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RESUMO

GARCIA, Aluisio Sardinha. Proposicao, aplicacdo e validacio de um framework de
avaliacao de riscos, aplicado ao compartilhamento de sistemas de radiocomunicacoes de
um 6rgao de seguranca publica. Seropédica:UFRRJ,2020. 150 p. Dissertacdo (Mestrado
Profissional em gestdo e Estratégia). Instituto de Ciéncias Sociais Aplicadas.

Essa pesquisa teve como objetivo: propor um Framework aplicado ao dominio do
compartilhamento de sistemas de radiocomunicac¢des, adaptado de modelos de gestdo de
riscos ja estabelecidos, em fun¢do dos eventos de riscos levantados na pesquisa de campo,
identificou-se os seus efeitos de risco, seus impactos, as probabilidades de ocorréncia destes
eventos de risco e seus controles; elaborar uma Matriz de Riscos, onde foi possivel identificar
os niveis de risco associados aos eventos de risco levantados na pesquisa; validar o
Framework proposto de avaliacdo de riscos e realizar correcdes por meio dos dados
levantados com os respondentes. Método: a presente pesquisa cientifica, de abordagem
qualitativa e descritiva, foi realizada com os gestores de sistemas de radiocomunicacdes dos
setores de Tecnologia da Informacao (TT) da Policia Federal. A pesquisa foi dividida em trés
fases: na primeira fase, realizada por meio da pesquisa bibliogréfica, foram determinados os
normativos usados na elaboracdo do Framework; na segunda fase, realizada por meio de um
formuldrio on-line disponibilizado aos respondentes, foi possivel determinar os eventos de
risco, as probabilidades de ocorréncia e o impacto ao ocorrer determinado evento de risco; na
terceira fase, com um grupo menor de gestores da organizacdo, procurou validar e corrigir o
Framework proposto e os resultados dos controles obtidos. Ao final da pesquisa, apds essa
fase de validacdo, foi possivel determinar a Matriz de Riscos com os fatores de avaliacao dos
controles com os ajustes dos especialistas participantes da validacdo, apresentado um
Dashboard dos eventos de risco ao se compartilhar sistemas de radiocomunicacdes de forma a
facilitar e direcionar a aplicacdo dos recursos e prioridades no tratamento dos eventos de

riscos identificados.

Palavras-chave: Eventos de Risco. Andlise de Riscos. Matriz de Riscos. Compartilhamento
de Sistemas de Radiocomunicacoes.



ABSTRACT

GARCIA, Aluisio Sardinha. Proposition, application and validation of a risk assessment
framework, applied to the sharing of radiocommunication systems of a public security
agency. Seropédica: UFRRIJ, 2020. 150 p. Dissertation (Professional Master in Management
and Strategy). Instituto de Ciéncias Sociais Aplicadas.

This research had as objective: propose a Framework applied to the domain of
radiocommunication systems sharing, adapted from already established risk management
models, in function of the risk events raised in the field research, its risk effects were
identified, their impacts, the probabilities of occurrence of these risk events and their controls;
elaborate a Risk Matrix, where it was possible to identify the risk levels associated with the
risk events raised in the research; validate the proposed risk assessment framework and make
corrections using the data collected from the respondents. Method: this scientific research,
with a qualitative and descriptive approach, was carried out with the managers of
radiocommunication systems in the Information Technology (IT) sectors of the Federal
Police. The research was divided into three phases: in the first phase, carried out through
bibliographic research, the norms used in the elaboration of the Framework were determined;
in the second phase, carried out using an online form made available to respondents, it was
possible to determine the risk events, the probabilities of occurrence and the impact when a
certain risk event occurs; in the third phase, with a smaller group of managers in the
organization, it sought to validate and correct the proposed Framework and the results of the
controls obtained. At the end of the research, after this validation phase, it was possible to
determine the Risk Matrix with the evaluation factors of the controls with the adjustments of
the specialists participating in the validation, presenting a Dashboard of the risk events when
sharing radio systems in order to facilitate and direct the application of resources and

priorities in the treatment of identified risk events.

Keywords: Risk Events; Risk Analysis. Risk Matrix. Sharing Radiocommunication Systems.
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1. INTRODUCAO

Os sistemas de radiocomunicacdes na drea de segurancga publica no pais se utilizam
de tecnologias que possuem protocolos proprios que ndo se comunicam, resultando na
sobreposicdo de diferentes redes com coberturas similares que atendem a diferentes 6rgaos
que atuam na defesa e na seguranga publica no pais.

Existe a viabilidade do uso compartilhado de redes de radiocomunicagdes entre os
orgdos de segurancga publica, tendo em vista a otimizagdo dos recursos, a unificacdo da gestao
e os aspectos econdomicos envolvidos (FREIRE; JORGE; CANDIDO, 2019).

Para se obter as vantagens do compartilhamento de redes de radiocomunicacdes é
preciso mitigar os riscos deste compartilhamento, dentre esses riscos, € possivel citar; se a
rede estard disponivel para todas as agéncias envolvidas; € preciso estabelecer protocolos de
prioridades de acesso a rede no caso de operagdes integradas em fun¢do do acesso de maior
criticidade; garantir a disponibilidade ou a restricdo do acesso as informagdes conforme a
necessidade da informacao trafegada (FREIRE; JORGE; CANDIDO, 2019).

A realizacdo da proposta de um processo de andlise de riscos contribuird para
minimizar as incertezas hoje encontradas ao se compartilhar sistemas de radiocomunicacoes,
incertezas estas colocadas por Freire, Jorge e Candido (2019), tais como: se a rede ird suportar
o novo trafego; se o sistema compartilhado serd aceito e usado pelos servidores das
organizacdes envolvidas; se a o sistema serd capaz de compartimentar as comunicacdes dentro
das organizacdes envolvidas e outros.

A pesquisa cientifica, de abordagem qualitativa e descritiva, foi realizada com os
gestores de sistemas de radiocomunicagdes dos setores de Tecnologia da Informagdo da
Policia Federal nos estados, dividida em trés fases: a primeira fase, por meio da pesquisa
bibliografica, foram determinados os normativos que foram usados na elaboragcdo do
Framework; a segunda fase, por meio de um formuldrio on-line, se identificou os eventos de
risco, as probabilidades de ocorréncia e o impacto ao ocorrer evento de risco estudado; a
terceira fase, com gestores especialistas da organizagdo, validou e realizou as correcdes do
Framework proposto e dos resultados dos controles obtidos.

A motivacdo desta pesquisa estd em minimizar as consequéncias indesejadas do
compartilhamento de sistemas de radiocomunicacdes por meio de uma anélise de riscos, com
base em critérios técnicos, apoiada em um Framework que leva em consideracdo trés
normativas; a ISO31000 (2018) -elaborado pela International Organization for
Standardization (ISO), o Capitulo 11 do PMBOK (Project Management Body of Knowledge)
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(2017) e Metodologia de Gestdo e Riscos da Controladoria-Geral da Unido CGU (2018).

O compartilhamento entre sistemas de radiocomunicagdes, além de trazer a melhor
reutilizacdo do recurso aplicado na fase inicial do projeto, pode representar melhores
resultados no que diz respeito a eficiéncia de redes de organizac¢des, quando estas operam em

missdes integradas.

1.1. Contextualizacdo Organizacional: O Objeto de Pesquisa

Na busca da melhor aplicagdo dos recursos financeiros na entrega de redes de
radiocomunicagdes e no aperfeicoamento de operacdes integradas é possivel o uso
compartilhado de redes entre 6rgdos de seguranca publica (FREIRE; JORGE; CANDIDO,
2019). Segundo Zanetti (2011), a cultura do compartilhamento diz respeito ndo apenas ao
aparato tecnoldgico que possibilita essa integracdo, mas também as praticas pelos sujeitos
sociais envolvidos no compartilhamento, e que o compartilhamento ndo pode ser entendido
apenas como um fendmeno, mas como um modo de sociabilidade resultando da convergéncia
de vérios aspectos.

Para que ocorra o compartilhamento é necessdria uma evolu¢do dos sistemas que se
deseja integrar, a evolucdo da tecnologia e seus reflexos para o campo da Administragdo,
demonstram como as mudangas que ocorrem nos sistemas € na tecnologia sdo aparentes e
transformadoras. As empresas que ndo aprimorarem seus sistemas e processos de trabalho
estardo vulnerdveis frente a outras empresas e trilhando o insucesso (K. LAUDON e J.
LAUDON, 2010). E importante que a empresa pense em evolucio quando o assunto é
tecnologia, e desta forma conseguir se manter estavel e competitiva no mercado, buscando
sempre inovar, pensando estrategicamente e até mesmo ampliar as dreas de atuagdo (K.
LAUDON e J. LAUDON, 2010).

A tecnologia vem se desenvolvendo, e na drea da administracao, este crescimento foi
considerdvel, proporcionou ganho na producao e na produtividade, favorecendo a otimizacao
dos trabalhos e gerando maior concorréncia. O gestor € responsdvel por garantir a evolugao
tecnoldgica na organizacdo, este deve pensar em mecanismos para gerir a organizacao € como
as mudancas serdo introduzidas na empresa (K. LAUDON e J. LAUDON, 2010).

Davis e Newstrom (2001), afirmam que a tecnologia nao € continua, mas sim provém
de uma série de explosdes de novos desenvolvimentos. Em contrapartida, a consequéncia para
o progresso que ela traz € que as pessoas precisam se adaptar as mudancas.

O compartilhamento de infraestrutura pode ser entendido como a utilizagdo por

terceiros de uma infraestrutura ja utilizada em determinada prestagdo de servicos de utilidade
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publica. Sua principal finalidade € a eficiéncia na utilizacdo da estrutura instalada e o aumento
do ndmero de prestadores de servigos que se utilizam desta mesma infraestrutura evitando
assim a duplicacdo da infraestrutura (NASCIMENTO, 2013).

E possivel aumentar a eficiéncia das comunicagdes entre 6rgios quando organizagdes
diferentes compartilham o uso de uma mesma rede de radiocomunicacdes, para Freire, Jorge e
Candido (2019), as organizacdes com redes de tecnologias distintas, apresentam dificuldades
em integrar suas comunicacoes quando € necessdria uma comunicagdo em comum entre elas.

Em diversos grandes eventos que ocorreram no Brasil, a exemplo da Copa das
Confederacoes 2013, a Jornada Mundial da Juventude 2013 com a visita do Papa, a Copa do
Mundo 2014 e as Olimpiadas Rio 2016, existiu a necessidade da integragdo de comunicacao
entre os diversos 6rgdos de seguranca, cendrios onde trés ou mais organizacdes participavam
de uma mesma missdo. Pode-se citar como exemplo, a seguranga de chefes de estado que
tinham a seguranca aproximada formada por equipes da Policia Federal, equipes de
motociclistas chamadas de batedores que podiam ser formadas pela Policia Rodovidria
Federal e/ou formada pelo Exército Brasileiro, para o caso concreto, atuavam trés
organizagdes no mesmo cendrio, com a mesma missdo, no entanto os agentes de cada
organizacdo ndo se comunicavam com agentes de organizacOes diferentes, por possuirem
sistemas de comunicag¢des diferentes.

Diversas tentativas de integracdo das entdo tecnologias instaladas ocorreram, no
entanto nenhuma foi capaz de garantir a comunicagao eficiente entre as diferentes tecnologias.
Assumpcao e Minghelli (2019) ressaltam em seu estudo a importancia da comunicagdo em
uma operagdo policial, a comunicagdo pode ser considerada tdo importante como o0
armamento e as viaturas usadas pelos policiais.

Silva (2004) entende que a administracdo publica quando associada a aplicacdo de
tecnologias como meios de aprimoramentos das atividades publicas, resultam em servicos
com maior valor e menor custo.

O objetivo da execucdo de uma atividade publica é oferecer a sociedade um servico
eficiente, com resultados positivos e que tragam retorno a sociedade. No que concerne a
inovacao tecnoldgica no ambito dos processos da Administracdo Publica, Silva (2004) explica
que as inovagdes podem acontecer na gestdo da administracdo publica em processos, sistemas
e préticas dos gestores ao criarem condi¢des para os servidores prestarem Servigos a
sociedade. Os impactos que as inovagdes tecnologicas geram a Administracdo Publica
apresentam efeitos positivos para ambos os lados: Estado e sociedade.

O autor dessa pesquisa, como coordenador operacional de radiocomunicagdes da
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Policia Federal nestes grandes eventos no Rio de Janeiro, vivenciou cendrios onde forcas de
seguranca com tecnologias de comunicac¢do diferentes necessitaram se comunicar, mas nao foi
possivel devido a essa barreira tecnoldgica criada pela ndo integracao de tecnologias.
Considerando que o campo do compartilhamento de sistemas de radiocomunicagdes
de 6rgdos de seguranca tem suas consequéncias pouco estudadas e conhecidas no pais, as
inovagdes tecnoldgicas favorecem e geram impactos positivos nos setores publicos e privados.
No ambito publico, as mudangas viabilizam a qualidade nos servigos prestados € como
consequéncia a percep¢ao pelo cidadao vem crescendo constantemente e os resultados sdao
consideravelmente crescentes, uma vez que atinge um numero maior de pessoas, tendo em
vista a caracteristica da Administracdo Publica, bem como de suas responsabilidades

(SILVA,2004).

1.2. Situacao Problema

A necessidade das diferentes organizagdes de seguranca publica se comunicarem €
cada vez mais frequente. No entanto, no cendrio atual, cada organiza¢do possui um sistema de
radiocomunicag¢do proprio e estes sistemas normalmente ndo se interconectam.

O uso da rede de radiocomunicacdes pode ser compartilhado entre os 6rgdos de
seguranca publica, além da racionalizacdo de custos sugerida por Freire, Jorge e Candido
(2019) € possivel aumentar a eficiéncia das comunica¢des quando existe a necessidade de
organizagdes diferentes se comunicarem por um objetivo comum num determinado cenério
operacional.

No entanto, as organizacdes nao direcionam seus esfor¢cos em compartilhar sistemas
existentes, o cendrio que se assiste na atualidade, caminha na dire¢do de cada organizacao
instalar seu préprio sistema pelas desconfiangas colocadas por Freire, Jorge e Candido (2019)
no seu estudo, o que contribui para a importancia de se realizar uma andlise de riscos e
elaborar um Framework especifico, com base em modelos de gestdo de riscos existentes,
propondo um recorte adaptado destes processos a realidade do compartilhamento de sistemas
de radiocomunicagdes. Nesta direcao, o presente estudo procura responder a seguinte pergunta

de pesquisa:
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Qual a arquitetura de um Framework! de avaliacdo de riscos para suportar o
compartilhamento de sistemas de radiocomunicacoes de um orgdo de seguranca publica a

partir de modelos de riscos jd estabelecidos?

1.3. Justificativa e Relevancia

Para Nascimento (2013), o campo do compartilhamento de redes se mostra cada vez
mais relevante devido as diferentes organizagdes se comunicarem com o passar do tempo com
maior frequéncia entre si. No entanto, segundo Freire, Jorge e Candido (2019), para o caso de
redes de radiocomunicagdes de seguranca, cada organizacdo possui um sistema diferente de
outras organizagdes e estes sistemas normalmente niao se comunicam.

As observagdes apontadas por Jorge, Freire e Candido (2019) a respeito da
operacionalizacdo do compartilhamento entre sistemas de radiocomunicag¢des, reforcam que o
processo de avaliacdo de riscos pode aumentar as chances de sucesso do compartilhamento
entre sistemas de forcas de seguranga publica. A avaliacdo de riscos contribui para a
identificacdo de provdveis cendrios que irdo sugerir determinados tratamentos de forma
antecipada aos efeitos dos riscos levantados.

Para o PMBOK (2017), ap6s a identificacdo dos riscos e andlises, deve-se preparar
uma resposta aos riscos por meio de um planejamento ao desenvolver agdes para diminuir as
ameacas e aumentar as oportunidades aos objetivos pretendidos.

Para a ISO31000 (2018), a anélise de riscos € um dos processos de gestdo de riscos e
auxilia as organizacdes na tomada de decisdes fundamentadas e no estabelecimento de
estratégias. Ao analisar esses riscos, pode-se estudar possiveis falhas ao compartilhar sistemas
de radiocomunicacdes e corrigi-las com antecedéncia, o que tornard mais aceitdvel o
compartilhamento entre sistemas de radiocomunicacdes de organizacdes de seguranga
publica.

A relevancia da pesquisa estd no estudo do risco associado ao compartilhamento de
sistemas de radiocomunicagdes entre forcas de seguranca publica e justifica-se na realizacdo
da proposta de um Framework de avaliagao de riscos deste compartilhamento.

A proposi¢do de um Framework de avaliagdo de riscos aplicado ao dominio do
compartilhamento de sistemas de radiocomunicag¢do contribuird para a viabilidade do

compartilhamento, com a criacdo de cendrios de riscos, em fun¢do dos eventos de riscos

! Alvim(2010,p12) afirma que o Framework é um conjunto de classes que colaboram entre si proporcionando
melhores préticas de desenvolvimento e diminui¢@o & repeti¢do de tarefas. Além disso, evita varia¢des de
“solugdes diferentes para um mesmo tipo de problema”.
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levantados na pesquisa de campo, seus efeitos de risco, os impactos e as probabilidades de
ocorréncia destes eventos de risco.

Um dos provaveis caminhos a ser tomado, é o compartilhamento de estruturas de
redes ao invés de cada 6rgado criar sua propria rede, a racionalizacdo dos recursos financeiros e
a busca de uma comunicacdo mais eficiente entre diferentes 6rgdos de seguranga publica e
defesa deve caminhar no mesmo sentido das diretrizes de uma governanga publica mais
eficiente.

Ao investir em inovagdo e nas tecnologias de informacao, de forma planejada, Silva
(2004), afirma que, investe-se também na qualidade do servigo prestado e na qualidade do
atendimento prestado ao cidaddo. A qualidade pode ser alcancada pelo uso adequado dos

recursos tecnolégicos.

1.4. Proposta de Solucao

Para a solu¢do do problema de pesquisa, foi proposto um Framework de Andlise de
Riscos construido a partir de trés normativas: A Metodologia de Gestao de Riscos da CGU
(2018); o capitulo 11 do PMBOK (2017) de gerenciamento de riscos do projeto e a ISO31000
(2018).

A realizagdo da proposta de um processo de andlise de riscos contribuird para
minimizar as incertezas encontradas quando se avalia as possibilidades e consequéncias do
compartilhamento entre sistemas de radiocomunicacdes entre as organizagdes de seguranga
publica.

Ao se realizar esta andlise de riscos do compartilhamento de redes de
radiocomunicag¢des, buscou identificar os riscos, analisar os riscos e avaliar os riscos diante de
suas probabilidades e seus impactos ao compartilhar redes de radiocomunicagdes, este estudo
serd uma importante ferramenta na tomada de decisdes dos gestores quando se deverd
considerar as possibilidades do compartilhamento de redes de radiocomunicagdes entre

organizacodes de seguranga publica.

1.5. Objetivo Geral

Propor, aplicar e validar um Framework de avaliacdo de riscos aplicado ao
compartilhamento de sistemas de radiocomunica¢cdes de um 6rgdo de seguranca publica, a

partir de modelos de avaliacao de riscos ja estabelecidos.
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1.6. Objetivos Especificos

Procurando detalhar os processos necessdrios para atingir o objetivo geral, serdo

definidos os objetivos especificos de forma a direcionar e delimitar metas a serem atingidas

durante a pesquisa, neste viés pode-se definir os objetivos especificos como atividades de

menor grandeza que pretendem dar suporte para se alcancar o objetivo geral.

Sao considerados objetivos especificos desta pesquisa:

)

i)

1i1)

1v)

Propor um Framework de avaliagcdo de riscos do compartilhamento de sistemas
de radiocomunicacdes adaptado de modelos de gestdo de riscos ja
estabelecidos, porém aderente as necessidades do seu dominio de aplicacao;
Elencar, a partir da pesquisa de campo, os eventos de risco, a probabilidade e o
impacto na ocorréncia de determinado fator de risco e a partir da expertise do
autor desta pesquisa os fatores e efeitos de risco e seus controles ao
compartilhar sistemas de radiocomunicacdes entre Orgidos de seguranga
publica;

Realizar um estudo de interacdo entre os riscos identificados com seus
impactos e as probabilidades de ocorréncia destes riscos através da matriz de
riscos classificando os eventos de risco;

Validar o processo de avaliacdo de riscos proposto e realizar corre¢des por

meio dos dados levantados com os respondentes.
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2. FUNDAMENTACAO TEORICA

2.1. Conceito de Compartilhamento de Infraestrutura

O compartilhamento refere-se ao aproveitamento da utilidade de uma determinada
estrutura pois envolve além da atividade principal, outras atividades com utilidade publica.
Neste contexto, inclui a obrigacdo do proprietidrio de redes de interconexdo entre quem
fornece e quem consome, dando acesso a outros prestadores que irdo competir com ele
(BARCELLOS, 2006).

Para Barcellos (2006), a obrigagao de compartilhamento ocorre por dois motivos, a
inviabilidade economica na prestacdo do servico quando da constru¢do de infraestrutura
propria ou a inexisténcia de meios fisicos para a instalacdo de uma nova facilidade de modo
suficiente.

O compartilhamento envolve a utilizagao das estruturas fisicas de uma prestadora de
servicos publicos por outra, tendo o objetivo de melhorar as exigéncias da qualidade dos
servicos prestados, diante do pagamento de precos menores (KOZIKOSKI 2004).

Refere-se ao mecanismo por meio do qual se fortalece a utilidade de uma
determinada estrutura, passando esta a atender outras atividades de utilidade publica além da
atividade para a qual foi determinada (SUNDFELD, 2006).

Consiste na utilizacdo da infraestrutura construida para um determinado servico
publico com suporte um do outro, tendo como objetivo diminuir os custos e os valores
cobrados dos usudrios, deste modo contribuindo para os aspectos modicos tarifarios
(LAENDER, 2002; ESCOBAR, 2005). Coelho (2006) reforca ainda que no compartilhamento
a rede passa a ser utilizada secundariamente em outro servico, contribuindo entdo para a

reducdo tarifédria aos clientes.

2.2. O Compartilhamento de Infraestrutura na Lei Geral de Telecomunicacoes

A Lei Geral de Telecomunicagdes (LGT) desde 1997 estabeleceu que o
compartilhamento de infraestrutura é obrigacdo e direito dos prestadores de servicos de
telecomunicagdes de interesse coletivo. O artigo 73 da LGT preconizou que terdo direito a
utilizacdo de postes, dutos, condutos e servidoes controlados por prestadora de servigos de
telecomunicagdes entre outros servicos de interesse publico, de forma ndo discriminatéria e a
precos justos e razoaveis assim como as condi¢des (BRASIL,1997).

Vale ressaltar como exemplo de aplicacdo do dispositivo o conteido da Resolucao

Conjunta Agéncia Nacional de Eletricidade (Aneel)/ Agéncia Nacional de Telecomunicacdes
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(Anatel)/Agéncia Nacional do Petréleo n° 001, de 24 de novembro de 1999 (BRASIL,1999), a
qual aprovou o Regulamento Conjunto para Compartilhamento de Infraestrutura entre agentes
dos setores de energia elétrica, telecomunicagdes e petréleo. Sendo assim, se uma prestadora
de servigos de telecomunicacdes requer a utilizagdo de servicos de uma concessiondria de
energia elétrica para o apoio a prestacdo de seu servico ndo pode a detentora da infraestrutura
recusar o acesso pretendido a ndo ser que tenha uma justificativa plausivel.

Cabe ressaltar também o artigo 155 da LGT, segundo o qual, “para desenvolver a
competi¢do, as empresas prestadoras de servicos de telecomunicacdes de interesse coletivo
deverdo, nos casos e condicdes fixados pela Agéncia, disponibilizar suas redes a outras
prestadoras de servigos de telecomunicacdes de interesse coletivo” (BRASIL,1997).

Barcellos (2006, p. 3) afirma que "o compartilhamento de infraestrutura é um dos
grandes desafios do Estado como ente regulador, uma vez que, em muitos casos, a
infraestrutura ndo pode ser reproduzida por inviabilidade técnica, econdmica, ambiental ou
fisica, mesmo que tais instalagdes sejam essenciais para a entrada de novas prestadoras no
mercado”.

A LGT, por meio do artigo 155, determinou mais uma vez a todos os prestadores de
servico de telecomunicagdes a obrigacao de compartilhar suas redes com outras prestadoras.

Sendo assim pode-se destacar a importancia do poder estatal como ente regulador do
setor de telecomunicacdes, tendo este o dever de garantir o compartilhamento de

infraestrutura, viabilizando desta forma o acesso de novas operadoras no setor.

2.3. Sistemas de Radiocomunicacoes

A telecomunicac@o € uma técnica que consiste na transmissao de uma mensagem de
um ponto para outro, de forma bidirecional, preservando o maximo de suas caracteristicas
originais. E imensurdvel sua abrangéncia e importincia nos sistemas de comunicac¢io para a
economia e ciéncia (FOX, 2017).

A telecomunicacdo estd presente na telefonia, internet, e-mail, satélites, dptica, redes
de computadores, transmissdo e processamento de imagens, cabeamentos aéreos e
subterraneos, radio e televisao.

Para Tanenbaum (2003), protocolos de comunicagao surgiram com a necessidade de
interligar equipamentos empregados junto aos sistemas de automacao. Para tal utilizacdo em
redes industriais € requerido modularidade, confiabilidade, interoperabilidade que é a

capacidade dos sistemas abertos trocarem informacgdes entre eles, interconectividade que € a

maneira como os computadores de fabricantes diferentes podem se conectar e grande
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desempenho da rede industrial.

Conforme Tanenbaum (2003), os sistemas de comunicacdo utilizam sinais elétricos
para a transmissao de informacao, e sdo divididos em dois grandes grupos: sistema via cabo e
sistema sem fio, neste dltimo estd incluido a transmissao de rddio, as radiocomunicagdes. Um
sistema via radio utiliza ondas eletromagnéticas como elemento de ligacdo entre emissor e
receptor, dispensando assim meio fisico.

Existem diversos critérios que influenciam na ado¢do dos padrdes digitais, dentre
eles, a qualidade técnica na transmissdo e recep¢ao dos sinais, niveis de interferéncia,
condigdes de propagacdo, a utilizacdo do espectro e até a compatibilidade da
interoperabilidade de sinais de sistemas digitais.

Os trés principais padroes de sistemas de radiocomunicagdo digitais usados na area
de seguranca no mundo sdao o APCO-25, o TETRA e o TETRAPOL, os quais estdao sendo
desenvolvidos para atender a demanda de comunicacdo digital na drea de seguranga, com as
suas vantagens e desvantagens em funcdo de suas particularidades com algo em comum: as
tecnologias nao se conectam (AMARAL, 2010).

A Figura 1 demostra a distribuicao das redes de radiocomunicacdes nos estados, nas

secretarias estaduais de seguranca publica, qual tecnologia foi adotada por estado até o ano de

2019.

Figura 1 - Situacao das redes nas secretarias de seguranca publicas estaduais.

Rede P25
Rede P25 em transicdo
Rede Tetra

Rede Tetrapal

oE00a

Sem rede implementada

Fonte: Extraida de Freire, Jorge e Candido, 2019.

As trés tecnologias vém sendo desenvolvidas para disponibilizar recursos e servigos
no intuito de contribuir com as atividades de seguranca publica. No entanto, as empresas
travam uma guerra comercial na busca da expansdo de suas redes, sempre com o viés da

maximizacdo dos lucros, porém ignorando a necessidade destas redes embarcadas com



25

tecnologia proprietdria se interconectarem com as redes de outros O0rgdos que possuem

tecnologias instaladas nas plataformas de seus concorrentes.

2.3.1. Padroes de Radiocomunicacio Digital

O padrao APCO 25, também chamado de P25, refere-se a reunido de padrdes da
Associacao da Industria de Telecomunicagdes (TIA) para radiocomunicagdes digitais, tem sua
base nos Estados Unidos das Américas (EUA) (MOTOROLA, 2010). Tem como fornecedor a
Motorola, no Brasil foi absorvido na sua maioria pelo Exército Brasileiro (EB) como mostra o
Quadro 1 e no campo civil pela Secretaria de Seguranca Publica (SESP) do Estado de Sao
Paulo como ilustrado na Figura 1.

O padrao TETRAPOL tem sua origem na Franga, tem suas especificagdes segundo as
normas do Instituto de Padronizacdo de Telecomunica¢des Europeu (ETSI) (TETRAPOL,
2011). Tem como fornecedor o grupo Airbus, no Brasil tem a sua maior rede instalada na
Policia Federal como mostra o Quadro 1, por meio de uma rede nacional que possui cobertura
em todos os estados e também uma rede instalada na SESP do Ceard como ilustrado na Figura
1.

O padrao TETRA, tem a sua base na padronizacdao do ETSI, onde inimeras empresas
fabricam e comercializam o padr@o. Seu protocolo foi pensado para uso governamentais em
Seguranca Publica, diferentemente dos padrdes anteriores, APCO 25 e TETRAPOL, nao
possuem desenvolvedor proprietirio. Com isso recebe diversas contribuicdes de
desenvolvimentos das mais diversas empresas ao redor do mundo por ter sido disponibilizado
para dominio publico pela ETSI (ETSI, 2005). No Brasil existe uma grande rede adquirida no
ano de 2018 pela Policia Rodovidria Federal de ambito Nacional como mostra o Quadro 1,
diversas secretarias de seguranca do Brasil como a do Estado do Rio de Janeiro, da Bahia, do

Distrito Federal e outras que utilizam o padrdo TETRA ilustrados na Figura 1.

Quadro 1 - Redes nacionais x padroes instalados/instalando.

Redes Nacionais Padroes Instalados/Instalando
Policia Federal Tetrapol

Exército Brasileiro APCO-25

Policia Rodoviaria Federal Tetra

Fonte: Elaborado pelo autor, 2019.
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2.4. Modelos de Gestao de Riscos

No estudo serd realizado um recorte dentro destes modelos de Gestdo de Riscos no
enfoque da pesquisa que € a Avaliacdo de Riscos.

Antes da escolha dos normativos utilizados na pesquisa, foram estudados normativos
que tratavam a andlise e riscos especificos da drea de TI como a ISO27005 (2011), o Manual
de Gestdo de Riscos do Tribunal de Contas da Unido (TCU) (BRASIL,2018), além dos
usados, a ISO31000 (2018), a Metodologia de Gestdao de Riscos da CGU (2018) e o PMBOK
(2017).

Suas escolhas se deram, pois, a ISO31000 (2018) é uma norma genérica aplicada a
gestdo de riscos, a Metodologia de Gestao de Riscos da CGU (2018) por se tratar de um
normativo sistematizado e organizado usado em um 6rgao federal e o PMBOK por ser um
guia reconhecido mundialmente em gerenciamento de projetos.

A implementacdo de um processo de Andlise de Riscos baseado nos trés normativos
citados, foi baseado na busca das boas praticas de cada normativo considerando a realidade do
compartilhamento de sistemas de radiocomunica¢des de um 6rgdo de segurancga publica.

Por ser aplicado em um dominio muito técnico e dindmico, ainda que enxuto,
quando comparado ao normativo da CGU (2018), este Framework demandou respostas muito
céleres em funcdo de ser aplicado em uma éarea da organizacdo onde as demandas surgem a
todo momento. Deste Framework foram exigidas respostas muito 4dgeis, mas que atendessem
os anseios de seguranca e de garantia de integridade de operagdo do sistema de comunicagdes
da Policia Federal ao se compartilhar sistemas de radiocomunicacoes.

Este Framework desenvolvido possuiu grande aderéncia ao normativo da CGU, até
porque este € o normativo usado em gestdo de riscos no qual os 6rgaos da esfera federal se
apoiam para criarem seus proprios normativos, no entanto, o Framework proposto, possui
fortes influéncias do PMBOK quando faz uso da expertise dos gestores da drea de
radiocomunicag¢des da Policia Federal como € preconizado no manual do Project Management

Institute (PMI).

2.4.1 Riscos

Riscos sdo acontecimentos ou condi¢des futuras que podem provocar impacto em um
projeto ou organizac¢do tendo como consequéncia prejuizo ou danos. O risco € um evento ou
condicdo incerta. Se ocorrer, terd um efeito positivo ou negativo sobre um ou mais objetivos
do projeto. Vale considerar tanto a probabilidade e a frequéncia com a qual o risco podera

ocorrer, bem como a gravidade de suas consequéncias.
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Caso se concretizem, poderdo influenciar negativamente ou positivamente o alcance
dos objetivos do projeto. Assim, cabe ao gerente do projeto identificar € monitorar, de forma
continua, as ameacas e as oportunidades que podem impactar o projeto a fim de criar
estratégias que garantam a eficiéncia no alcance dos objetivos do projeto.

Segundo Aguiar (2011), a verificacdo do risco € considerada uma das tarefas de
gerenciamento de projetos mais importantes, pois trata de questdes para antecipacdo e
minimizacdo de eventos que possam impactar negativamente nos objetivos de um projeto,
principalmente no que diz respeito a entidades da drea governamental, onde alguns aspectos
comuns nesse setor geralmente proporcionam o insucesso no gerenciamento de um projeto.
Os riscos podem estar presentes em uma organizacao nos seguintes niveis: organizacao;
departamento; projetos; atividades ou em situacdes especificas.

Um risco pode ter uma ou vdrias causas com impactos diversos. Se qualquer um
desses riscos ocorrerem, poderd haver um impacto no custo, cronograma ou desempenho do
projeto. Os aspectos relacionados ao ambiente da organizacdo com préticas de gerenciamento
de projetos contendo falhas, falta gerenciamento integrados, projetos simultineos ou
descontrole de participantes externos que fogem do controle do gerenciamento, podem

contribuir para as condi¢des de risco (AGUIAR, 2011).

2.4.2. Gerenciamento e Gestao de Riscos

O gerenciamento de riscos envolve identificar, analisar, tratar € monitorar os riscos
existentes em uma organizagdo, departamento, operacao ou atividade especifica. O objetivo
do gerenciamento é minimizar ou até mesmo excluir a possibilidade de impactos negativos
sobre os resultados esperados. Visa minimizar possiveis impactos dos riscos na organizagao
minimizando os efeitos negativos direcionando o tratamento dos riscos que possam acontecer.
Segundo o PMBOK (2017), o gerenciamento de Riscos de um projeto envolve os processos
de planejamento, identificacdo, andlise, planejamento de respostas, monitoramento e controle
de riscos. Seu objetivo € maximizar os eventos positivos a fim de minimizar os efeitos
negativos.

O gerenciamento de riscos € uma medida estratégica que todas as organizagdes
deveriam utilizar. Existem varias metodologias para o gerenciamento de riscos. Dentre elas
podemos destacar as diretrizes estabelecidas pela ISO31000 cujo objetivo é estabelecer
principios e orientacdes sobre a gestdo de riscos que viabilizem o gerenciamento de varios

riscos de qualquer organizacgdo.
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2.4.3. ABNT NBR IS031000

A Associacgdo Brasileira de Normas técnicas (ABNT) ISO31000 (2018) foi elaborada
pela Comissdo de Estudo Especial de Gestio de Riscos (ABNT/CEE-063). E utilizada na
criacdo e protecao das organizacdes, no que se refere ao gerenciamento de riscos, tomada de

decisdes e melhora do desempenho das organizagdes que a aplicam.

2.4.3.1. Contextualizando a Norma ABNT NBR ISO 31000

Segundo a ISO31000 (2018), gerenciar riscos auxilia as organizagdes quanto a
tomada de decisOes e estabelecimento de estratégias. Faz parte da governanca e lideranca e é
importante para a forma como a organizacdo € gerenciada em todos os sentidos e niveis,
contribuindo para a melhoria dos sistemas de gestao.

Para a ISO31000 (2018), gerenciar riscos nos contextos externo e interno da
organizagdo, inclui o comportamento humano e os fatores culturais, e deste modo, baseiam-se
nos principios, estrutura e processos alinhados como demonstrado no processo macro na

Figura 2.



Figura 2 - Principios, estrutura e processo da ISO31000.

Principios
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continuza
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== ’ Processo de gestdo de riscos
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Avaliagdo
L__de riscos

Montoramento e anaise crtca

Implementacio

Fonte: Extraida da ISO31000, 2018.
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Os principios fornecem orientacdes sobre as caracteristicas da gestdo de riscos para que seja
eficaz e eficiente, sd0 a base para gerenciar riscos e sdo considerados quando se
estabelecerem a estrutura e os processos de gestdo de riscos da organizagao.

O processo de gestdo de riscos envolve a aplicagdo de politicas e procedimentos para
as atividades de comunicacdo e consulta, através de avaliagdo continua, tratamento,
monitoramento, andlise critica, registro e relato de riscos.

O recorte em estudo receberd foco dentro do Processo de Gestao de Riscos, pois nele

se encontra o subprocesso de Avaliacdo de Riscos, objeto desta pesquisa.

2.4.3.2. Processo de Gestao de Riscos

O Processo de Gestdo de Riscos, destacado na Figura 3, pode ser frequentemente
apresentado como sequencial, mas na pratica, para a ISO31000 (2018), ndo ocorre de forma
sequencial. E desejavel que o processo de gestdo de riscos seja parte integrante da gestdo da
organizacdo e da tomada de decisdo, assim como esteja integrado na estrutura e nos processos

da organizacgao.

Figura 3 - Processo de gestao de riscos.

Escopo, contexio,

critérin

Processo de
avaliacao de riscos

Identificacio
de riscos

Analise
de riscos
Avaliacdo
de riscos

Monitoramento e analise critica

Tr*-~ento
de riscos

Fonte: Extraida da ISO31000, 2018.

Ainda na Figura 3 € possivel identificar dentro do Processo de Gestdo de Riscos os
subprocessos de Comunica¢do e Consulta, o de Escopo, Contexto e Critério, o Processo de
Avaliagdo de Riscos (objeto desta pesquisa), o de Tratamento de Riscos, o de Monitoramento

e Andlise Critica e o de Registro e Relato.
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2.4.3.3. Processo de Avaliacao de Riscos

Considerando as generalidades, o processo de avaliacdo de riscos € o processo global
de identificacdo de riscos, andlise de riscos e avaliacdo de riscos. Conforme a ISO31000
(2018), € desejavel que o processo de avaliagdo de riscos seja conduzido de forma sistemaética,
iterativa e colaborativa, com foco no conhecimento e nos pontos de vista das partes
envolvidas e que utilize a informagao disponivel mais vidvel contendo investigacdo adicional.

Segundo a ISO31000 (2018), os focos da identificacdo de riscos sdo: encontrar,
reconhecer e descrever riscos que possam ajudar ou impedir que uma organiza¢ao alcance
seus propositos. A organizacdo poderd usar varias formas de identificacdo das incertezas as
quais podem afetar um ou mais objetivos. Sendo assim, segundo orientagdes da norma, é
importante considerar: fontes tangiveis e intangiveis de risco; causas e eventos; ameagas €
oportunidades; vulnerabilidades e capacidades; mudancas nos contextos externo e interno;
indicadores de riscos emergentes; natureza e valor dos ativos e recursos; consequéncias € seus
impactos nos objetivos; limitacdes de conhecimento e de confiabilidade da informacao;
fatores temporais; vieses, hipoteses e crencas dos envolvidos.

Quanto a andlise de riscos, a norma ISO31000 (2018) tem por objetivo compreender
a natureza e as caracteristicas dos riscos. Esta andlise de riscos envolve as consideracdes das
incertezas, das fontes que contribuem com o risco, suas probabilidades, sua consequéncia, o
cendrio que estd envolvido e seus controles. Neste sentido, os eventos podem ter varias causas
e/ou consequéncias, podendo afetarem diversos multiplos objetivos.

Sendo assim, as andlises de riscos podem acontecer de diversas formas e graus de
complexidade, conforme o objetivo da andlise, da disponibilidade e confiabilidade da
informacdo e do recurso disponivel. Para a norma, a técnica de andlise pode ser qualitativa,
quantitativa ou qualitativas e quantitativas, dependendo da forma de uso.

Conforme orientacdes da norma, € importante que a andlise de riscos considere os
seguintes fatores: a probabilidade de eventos e consequéncias; a natureza e magnitude das
consequéncias; complexidade e conectividade; fatores temporais e volatilidade; a eficidcia dos
controles existentes e a sensibilidade e niveis de confianca.

A andlise de riscos pode sofrer influéncias das divergéncias de opinides, julgamentos,
a qualidade da informacdo utilizada, as hipéteses e as exclusdes feitas, quaisquer limitagdes
das técnicas e como elas sao executadas. Segundo a norma da ISO31000 (2018), é importante
que estas influéncias sejam consideradas, documentadas e comunicadas aos tomadores de

decisao.



32

Quanto a avaliagdo de riscos, o propdsito da avaliagdo de riscos € apoiar decisdes.
Envolve a comparacdo dos resultados da andlise de riscos com os critérios de risco
estabelecidos para determinar onde € importante a a¢do adicional. Segundo a norma, pode-se
levar a uma decis@o de: fazer mais nada; considerar as op¢des de tratamento de riscos; realizar
andlises adicionais para melhor compreender o risco; manter os controles existentes; e
reconsiderar os objetivos. Sendo assim, € importante que o resultado da avaliacdo de riscos

seja registrado, comunicado e assim validado nos niveis apropriados da organizacao.

2.4.4. Metodologia de Gestao de Riscos da CGU

No ano de 1992, a gestdo de riscos em empresas tomou destaque por meio da
publicacdo do guia Internal Control — Integrated Framework pelo Committee of Sponsoring
Organizations of the Treadway Commission (COSO), as organizacdes passaram a obter
orientagdes sobre o aprimoramento de seus sistemas de controle interno. Segundo o COSO
(2004), esses sistemas passaram a serem formados por componentes integrados, onde se
incluiu a avaliacdo de riscos. Neste sentido, COSO (2004) disponibilizou o Enterprise Risk
Management - Integrated Framework - COSO-ERM, que trazia componentes, principios e
conceitos para a gestdo de riscos com enfoque no meio corporativo.

No mesmo sentido, na esfera do poder executivo federal, pode ser entendido como
marco regulatério que orienta os 6rgdos e as entidades publicas na estruturacdo de
mecanismos de controles internos, gestdo de riscos e governanga a Instru¢do Normativa (IN)
MP/CGU n° 01, de 10 de maio de 2016 (BRASIL,2016), foram apresentados conceitos,

principios, objetivos e responsabilidades relacionados aos temas.

2.4.4.1. Contextualizando a Metodologia de Gestao de Riscos da CGU

A Metodologia de Gestao de Riscos da CGU (2018) tem o objetivo de estruturar e
estabelecer as diversas etapas necessdrias a operacionalizacdo da Gestdo de Riscos na CGU.
Possui definido no seu art. 6° da PGR/CGU — Procuradoria Geral da Republica/Controladoria
Geral da Unido, onde no minimo, existe a necessidade das seguintes etapas que sao ilustradas
na Figura 4.

Possui as seguintes etapas previstas:

I — Entendimento do Contexto: Nesta fase onde sdo identificados os objetivos
relacionados ao processo organizacional e onde sdo definidos os contextos externo e
interno que devem ser levados em consideracdo quando se pretende gerenciar riscos;
IT — Identificacdo de Riscos: Nesta fase sdo identificados possiveis riscos para

objetivos associados aos processos organizacionais;
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IIT — Andlise de Riscos: s@o identificadas as possiveis causas e consequéncias do
risco;

IV — Avaliagdo de Riscos: sdo estimados os niveis dos riscos identificados;

V - Priorizagdo de Riscos: sdo definidos quais riscos terdo suas respostas
priorizadas, considerando os niveis mensurados na fase anterior;

VI — Definicdo de Respostas aos Riscos: sdo definidas as respostas aos riscos, sendo
adequadas em seus niveis conforme determinado nos processos organizacionais. E
importante considerar também a escolha das medidas de controle relacionando a
essas respostas; e

VII — Comunica¢do e Monitoramento: fase que acontece durante todo o processo de
gerenciamento de riscos, sendo esta responsdvel pela integracdo de todas as
instancias envolvidas, inclusive o monitoramento continuo da Gestdo de Riscos, com

o objetivo de alcangar melhorias.



Definican do

Figura 4 - Processo de gestao de riscos segundo a CGU.

Fonte: Extraida da Metodologia de Gestdo de Riscos da CGU, 2018.
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E foco desta pesquisa os seguintes topicos; identificagdo de riscos; anélise de riscos;

avaliacdo de riscos e a priorizagdo de riscos.

2.4.4.2. Identificacdo e Analise dos Riscos

Para a Metodologia de Gestdao de Riscos da CGU (2018), no processo de
Identificagdo e Andlise dos Riscos elabora-se uma lista completa referente aos possiveis
eventos que podem atrasar, prejudicar ou impedir que os objetivos do processo organizacional
sejam alcancados.

Segundo a Metodologia de Gestdao de Riscos da CGU (2018), para se identificar os
riscos, podem ser realizadas as seguintes perguntas: Quais eventos podem EVITAR o
atingimento de um ou mais objetivos do processo organizacional? Quais eventos podem
ATRASAR o atingimento de um ou mais objetivos do processo organizacional? Quais
eventos podem PREJUDICAR o atingimento de um ou mais objetivos do processo
organizacional? Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do
processo organizacional?

Conforme menciona a Metodologia de Gestdo de Riscos da CGU (2018), apos
identificados e analisados os eventos de risco ao processo, deve se levantar as seguintes
informacdes: qual objetivo do processo organizacional impactado pelo risco e qual a
Categoria do risco?

Na Metodologia de Gestao de Riscos da CGU (2018) se identifica os tipos de risco,

que sdo apresentados no Quadro 2.

Quadro 2 - Tipos de riscos.

Risco Operacional Eventos que podem comprometer as atividades gerais da
organizacdo, riscos associados a falhas, deficiéncia ou inadequacao

de processos internos, pessoas, infraestrutura e sistemas.

Risco legal Eventos derivados de alteracdes legislativas ou normativas que

podem comprometer as atividades da organizagao.

Risco Eventos que podem comprometer a capacidade da organizacdo de
Financeiro/or¢amentdrio | contar com 0s recursos orcamentdrios e financeiros necessarios a
realizacdo de suas atividades, ou eventos que possam comprometer
a propria execucdo orcamentaria, como atrasos no cronograma de

licitagdes.
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Risco de Integridade Eventos relacionados a corrupg¢do, fraudes, irregularidades e/ou
desvios éticos e de conduta que podem comprometer os valores e
padrdes preconizados pela Organizacdo e a realizacdo de seus

objetivos.

Fonte: Elaborado pelo autor, 2020.

Na etapa seguinte sdo identificados os seguintes elementos ligados a Andlise de
Riscos:

Causas: motivos que podem promover a ocorréncia do risco;

Consequéncias: resultados do risco que afetam os objetivos;

Controles preventivos: controles existentes e que atuam sobre as possiveis causas do
risco, com o0 objetivo de prevenir a sua ocorréncia.

Controles de atenuacdo e recuperacdo (reativos): controles existentes executados

apo6s a ocorréncia do risco com o intuito de diminuir o impacto de suas consequéncias.

2.4.4.3. Avaliacio dos Riscos

Para esta fase sio mensurados os niveis dos riscos identificados pela equipe de
avaliacdo de riscos, a partir de critérios de probabilidade e impacto.

Para a avaliagdo de riscos, a Metodologia de Gerenciamento de Riscos da CGU
(2018) toma como base a Tabela 1 onde mensura a probabilidade desde muito baixo até

muito alta com seus pesos de 1 a 10 respectivamente.

Tabela 1 - Escala de probabilidade.

Probabilidade | Descricao da Probabilidade, desconsiderando os controles Peso

Muito baixa | Improvavel. Em situacdes excepcionais, o evento poderd até 1
ocorrer, mas nada nas circunstincias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, 2
pois as circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as 5
circunstancias indicam moderadamente essa possibilidade.

Alta Provével. De forma até esperada, o evento podera ocorrer, pois as | 8
circunstancias indicam fortemente essa possibilidade.

Muito alta Praticamente certa. 10

Fonte: Extraida da Metodologia de Gestdo de Riscos da CGU, 2018.

Também para a avaliacdo de riscos, a Metodologia de Gerenciamento de Riscos da
CGU (2018) toma como base a Tabela 2 onde também mensura o impacto desde muito baixo

até muito alto com seus pesos de 1 a 10 respectivamente.




Tabela 2 - Escala de impacto.
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Impacto Descri¢cdo do Impacto nos objetivos, caso o evento ocorra Peso
Muito Minimo impacto nos objetivos (estratégicos, operacionais, de 1
baixo informagdo/comunicacdo/divulgacio ou de conformidade).

Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alto Significativo impacto nos objetivos (idem), de dificil reversao. 8
Muito alto | Catastréfico impacto nos objetivos (idem), de forma irreversivel. 10

Fonte: Extraida da Metodologia de Gestao de Riscos da CGU, 2018.

O produto entre o nivel de probabilidade (NP) e o nivel de impacto (NI) resulta no

nivel do risco inerente (RI), que € o nivel do risco sem considerar os controles que minimizam

ou podem minimizar a probabilidade da sua ocorréncia ou do seu impacto.

RI=NP x NI

Onde,

RI = nivel do risco inerente

NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

A Tabela 3 classifica o risco desde Risco Baixo (RB) até o Risco Extremo (RE) em

funcdo de sua Faixa correspondente, esta faixa € resultado expressado no Risco Inerente (RI)

da expressdo acima.

Tabela 3 - Classificacio do risco.

Classificacao Faixa
Risco Baixo - RB 0-0,99
Risco Médio - RM 10-39,99

Risco Alto - RA 40 - 79,99

Risco Extremo - RE | 80 - 100

Fonte: Extraida da Metodologia de Gestao de Riscos da CGU, 2018.

A Figura 5 demonstra os resultados provaveis da combinacdo das escalas de

probabilidade e impacto.
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Figura 5 - Matriz de riscos.

-§ 2o 10 20 50
g<- RM RM RA
2. 8 16 40
< RB RM RA
o o
E 2 . 5 10 25 40 50
@
b s RB RM RM RA RA
s
2. 2 4 10 16 20
a RB RB RM RM RM
22 1 2 5 8 10
sa RB RB RB RB RM
| Muito Baixa Baixa Média Alta Muito Alta
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PROBABILIDADE

Fonte: Extraida da Metodologia de Gestao de Riscos da CGU, 2018.

A Metodologia de Gestdo da CGU (2018) em sua etapa final de Avaliacdo dos
Riscos realiza uma avaliagao e verifica a eficdcia dos controles internos existentes em relagao
aos objetivos do processo organizacional. Preconiza que é necessdrio verificar se os controles
apontados durante a fase de Identificacdo e Andlise do Risco no Controle Preventivo e
Controle de Atenuacdo e Recuperacdo auxiliam no tratamento do risco apontado. A Tabela 4

traz os niveis de avaliacdo da eficdcia dos controles existentes:

Tabela 4 - Niveis de avaliacao dos controles internos existentes.

Nivel Descri¢ao Fator de
Avaliagdo dos
Controles
Inexistente Controles Inexistentes, mal desenhados ou mal 1
implementados, isto €, ndo funcionais.
Fraco Controles tem abordagem ad hoc, tendem a ser 0,8

aplicados caso a caso, a responsabilidade €
individual, havendo elevado grau de confianca no
conhecimento das pessoas.

Mediano Controles implementados mitigam alguns aspectos | 0,6
do risco, mas ndo contemplam todos os aspectos
relevantes do risco devido a deficiéncias no
desenho ou nas ferramentas utilizadas.
Satisfatério | Controles implementados e sustentados por 0,4
ferramentas adequadas e, embora passiveis de
aperfeicoamento, mitigam o risco satisfatoriamente.
Forte Controles implementados podem ser considerados a | 0,2
“melhor pratica”, mitigando todos os aspectos
relevantes do risco.

Fonte: Extraida da Metodologia de Gestdo de Riscos da CGU, 2018.
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O produto entre o valor do Risco Inerente (RI) e o Fator de Avaliacdo dos Controles

(FC) apontado na Tabela 4 resulta no nivel de risco residual (RR).

RR = RIx FC, Onde:

RR = nivel do risco residual

RI = nivel do risco inerente

FC = fator de avaliacdo dos controles existentes

O valor de risco residual resultante pode alterar a classificagdo de risco e enquadrar o

risco em uma faixa de classificagdo diferente da faixa anteriormente definida para o risco

inerente.

2.4.4.4. Priorizacao dos Riscos

Para a etapa de Priorizacdo dos Riscos, a Metodologia de Gestdao de Riscos da CGU

(2018) preconiza que devem ser considerados os valores dos niveis de Riscos Residuais (RR)

calculados na Avaliacdo de Riscos onde serdo identificados os riscos que serdo priorizados

para tratamento. Em func¢do do Quadro 3, a atitude a ser tomada deve levar em consideracdo a

faixa de classificagdo do risco residual em relagdo a priorizagdo para o tratamento e quais

acoes devem ser adotadas em relac@o ao risco e suas excecoes.

Quadro 3 - Atitude perante o risco para cada classificacao.

Classificacdo

Acdo necessdria

Excecdo

Risco Baixo

Nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior
retorno que podem ser exploradas assumindo-se
mais riscos, avaliando a relacio custo x
beneficio, como diminuir o nivel de controles.

Caso o risco seja priorizado para
implementacdo de medidas de
tratamento, essa priorizacdo deve ser
justificada pela unidade e aprovada
pelo seu dirigente maximo

por ferramentas adequadas e, embora
passiveis de aperfeicoamento, mitigam
o risco satisfatoriamente.

Risco Médio | Nivel de risco dentro do apetite a risco. Caso o risco seja priorizado para
Geralmente nenhuma medida especial é implementacdo de medidas de
necessdria, porém requer atividades de tratamento, essa priorizacdo deve ser
monitoramento especificas e atencdo da unidade | justificada pela unidade e aprovada
na manutengdo de respostas e controles para pelo seu dirigente maximo.
manter o risco nesse nivel, ou reduzi-lo sem
custos adicionais.

Risco Alto Nivel de risco além do apetite a risco. Qualquer | Caso o risco ndo seja priorizado para
risco nesse nivel deve ser comunicado ao implementagdo de medidas de
dirigente maximo da unidade e ter uma acdo tratamento, a ndo priorizacdo deve ser
tomada em periodo determinado. Postergacao justificada pela unidade e aprovada
de medidas s6 com autorizacdo do dirigente pelo seu dirigente maximo.
mdaximo da unidade.

Risco Controles implementados e sustentados | Caso o risco ndo seja priorizado para

Extremo implementagdo de medidas de

tratamento, a ndo priorizacdo deve ser
justificada pela unidade e aprovada
pelo seu dirigente maximo e pelo
Comité de Gestdo Estratégica.

Fonte: Extraida da Metodologia de Gestao de Riscos da CGU, 2018.



40

Segundo a Metodologia de Gestdo de Riscos da CGU (2018), o apetite a risco pode
ser considerado o nivel de risco que a unidade estd disposta a aceitar, define ainda que é
importante que o apetite a risco seja definido no inicio do processo de gerenciamento de

riscos.

24.5. PMBOK

O PMBOK (2017) possui grupos de processos de planejamento conforme a Figura 6,
dentre eles existe o grupo de processo dedicado ao Gerenciamento de Riscos que € tratado no
capitulo 11 dedicado ao Gerenciamento dos Riscos do Projeto. Segundo o PMBOK (2017),
gerenciar riscos do projeto inclui processos que tratam da conducdo do planejamento, da
identificacdo, da anélise, do planejamento das respostas € do monitoramento dos riscos em um
projeto. O PMBOK (2017) ressalta que estes processos sdo atualizados durante todo o projeto.

Este estudo toma como base a sexta edi¢cdo que foi disponibilizada no ano de 2017.

2.4.5.1. Contextualizando o PMBOK

Importante ressaltar que o PMBOK (2017) possui sua metodologia toda orientada a

atender projetos e possui os seguintes processos conforme o Quadro 4 para o gerenciamento

de riscos:

Quadro 4 — Processos de gerenciamento de riscos segundo PMBOK.
Planejamento do | Nesse processo toma-se a decisao de como abordar, planeja-se
Gerenciamento de | e executa-se as atividades de gerenciamento de risco como um
Riscos todo para o projeto em questao.

Identificacdo de | Nesse processo determina-se os riscos individuais que podem

Riscos afetar o projeto e documenta-se as caracteristicas destes riscos.

Andlise  Qualitativa | Nesse processo, apds identificado os riscos, prioriza-se 0S

dos Riscos riscos para andlise ou acdo adicional onde se avalia e combina a
probabilidade de ocorrer com o seu impacto no projeto.

Andlise Quantitativa | Nesse processo realiza-se uma andlise numérica do efeito dos

dos Riscos riscos identificados anteriormente nos objetivos gerais do
projeto.

Planejamento das | Nesse processo, procura-se desenvolver meios, definir

Respostas dos Riscos | estratégias e acdes para lidar com a vulnerabilidade geral dos
riscos e tratar os riscos individuais do projeto.
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Implementar

Respostas a Riscos

E o processo que procura implementar as respostas aos

riscos definidas no processo anterior.

Monitoramento

Controle dos Riscos

Nesse processo € realizado o acompanhamento dos riscos
identificados anteriormente, ocorre 0 monitoramento dos riscos
residuais pos tratamento, identificacdo de novos riscos, nesta
etapa também € executado o plano de respostas de riscos e
avaliado a eficdcia desse plano durante todo o ciclo de vida do

projeto.

Este estudo possui seu foco na andlise de riscos.

Fonte: Extraido do PMBOK, 2017.

Serdo utilizados os seguintes

processos: Identificacdo dos Riscos, Realizacdo da Andlise Qualitativa dos Riscos e Analise

Quantitativa dos Riscos conforme destacado na Figura 6.



Figura 6 - Visao geral do gerenciamento dos riscos do projeto.
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2.4.5.2. Identificacido dos Riscos
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vy

Para o PMBOK (2017), nesta etapa procura-se identificar os riscos individuais do

z.

projeto, bem como as fontes de riscos gerais do projeto e documenta-se suas caracteristicas. E

um processo que € realizado ao longo do projeto por se tratar de um processo interativo pois

0s riscos novos surgem no decorrer do projeto.

As entradas sdo compostas pelo plano de gerenciamento do projeto, pelos

documentos do projeto, pelos acordos, documentagdo de aquisi¢des, fatores ambientais da
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empresa e ativos de processos organizacionais, 0 PMBOK(2017) considera ainda que deve-se
considerar a expertise de individuos ou grupos com conhecimento especializado que irdo
contribuir com a coleta de dados e para isso podem ser usadas técnicas como Brainstorming,
listas de verificacdo, entrevistas e outros.

O PMBOK (2017) prevé como saida a conclusido do processo de identificagdao dos
riscos. Nelas temos o contetido do registro dos riscos que pode incluir a lista dos riscos
identificados, os possiveis responsadveis pelos riscos e a lista de possiveis respostas ao risco.

Por fim o no seu relatério final de riscos, o PMBOK (2017) sugere a apresentacdo
das informacdes sobre fontes de riscos geral do projeto juntamente com informacdes sobre 0s
riscos individuais identificados, além das atualizacdes de documentos de projeto onde
retornam os registros de premissas, registros das questdes, registros das licdes apreendidas e

outros.

2.4.5.3. Analise Qualitativa dos Riscos

O processo de andlise qualitativa dos riscos, segundo o PMBOK (2017) é um
processo que procura realizar a priorizagdo dos riscos individuais do projeto, por meio de sua
probabilidade e impacto de ocorréncia. E um processo que também ¢é realizado ao longo do
projeto que concentra esforcos em riscos de alta prioridade.

O PMBOK (2017) prevé ainda que nas entradas do processo estdo os componentes
do plano de gerenciamento de projetos que inclui o plano de gerenciamento dos riscos, neste
processo hd interesse especifico nos papéis e responsabilidades no gerenciamento das
atividades do cronograma, defini¢des de probabilidade e impacto, na matriz de probabilidade
e impacto e nos limites dos riscos das partes interessadas.

Fazem parte da entrada as atualizagdes de documentos do projeto, que segundo o
PMBOK (2017) incluem o registro de premissas, o registro dos riscos, registro das partes
interessadas e outros. O PMBOK (2017) lista ainda como entrada, os fatores ambientais da
empresa que sao os estudos setoriais de projetos e material publicado, ativos de processos
organizacionais. Nas ferramentas e técnicas devem ser consideradas a opinido especializada
com uso da expertise considerando projetos semelhantes anteriores e andlise qualitativa dos
riscos.

Na coleta de dados sdo utilizadas técnicas com entrevistas estruturadas ou
semiestruturadas. Para o PMBOK (2017), na andlise dos dados podem ser utilizadas técnicas
como a avaliacdo de qualidade dos dados sobre os riscos, a avaliacdo de probabilidade dos

riscos, a avaliacdo de outros parametros de riscos e outros.
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Por fim, segundo o PMBOK (2017), nas saidas sdo realizadas atualizacdes de
documentos do projeto, dentre eles o registro de premissas, o registro das questdes, o registro

dos riscos, o relatorio de riscos e outros.

2.4.5.4. Analise Quantitativa dos Riscos

A andlise quantitativa dos riscos, segundo o PMBOK (2017), é o processo de analisar
o efeito combinado dos riscos individuais e outras fontes de incerteza, traz como principal
beneficio a quantificagdo da exposicdo ao risco geral do projeto.

Para o PMBOK (2017), sdo consideradas entradas para realizar a andlise quantitativa
dos riscos: o plano de gerenciamento do projeto que € composto pelo plano de gerenciamento
dos riscos; linha de base do escopo; linha de base do cronograma; linha de base dos custos e
outros. Ainda segundo o PMBOK (2017), também sdo considerados como entrada:
documentos do projeto, que sdo compostos pelo registro de premissas; base das estimativas,
estimativas de custo; previsdes de custos; estimativa de duragdo; lista de marcos e outros.

No processo de coleta de dados, o PMBOK (2017) prevé que podem ser usadas
entrevistas para gerar dados para andlise quantitativa dos riscos realizada com informacdes de
especialistas. Ainda segundo PMBOK (2017), na andlise dos dados, podem ser utilizadas
técnicas como: a simulagdo; andlise de sensibilidade; andlise de arvore de decisdo; diagrama
de influéncia e outros.

Por fim, segundo o PMBOK (2017), sd@o consideradas saidas para realizar a andlise
quantitativa dos riscos: as atualizacdes de documentos do projeto; dentre eles a avaliacao da
exposi¢do geral ao risco do projeto; andlise probabilistica detalhada do projeto; a lista
priorizada dos riscos individuais do projeto; as tendéncias nos resultados da andlise

quantitativa dos riscos; as respostas recomendadas aos riscos e outros.

2.5. Diagrama de BowTie

Para Marken (2014), a representacdo do diagrama BowTie fornece uma visdo geral
de forma clara dos cendrios de riscos assim como a identificacdo de causas e efeitos destes
riscos, tendo como ponto central o acontecimento critico, que € o evento de risco. Este
diagrama serve de base para uma avaliacdo do risco representado. A Figura 7 é apresentada

para entendimento do conceito do diagrama de BowTie.
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Figura 7 - Diagrama BowTie.
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Fonte: Elaborada pelo autor, 2020.

O seu nome provém da semelhanca do diagrama com um lagco “borboleta”,
adquirindo a designacdo de diagrama BowTie. Constituido por duas partes, este diagrama
demonstra a jun¢do de uma arvore de falhas e uma arvore de efeitos. Esta jungao permite uma
identificacdo das causas e efeitos relacionados com o risco. Este risco é representado no ponto
central do diagrama (acontecimento critico — evento de risco).

Do ponto de vista central, na construcdo do diagrama é possivel observar do lado
esquerdo os diversos acontecimentos que proporcionam o risco em si, as causas, e do lado
direito, as diferentes repercussdes que tais causas possam vir a ter, os efeitos do risco.

Na constitui¢do do Diagrama BowTie existe ainda a representacdo das barreiras de
seguranca, o que permite identificar a sua existéncia e a area de atuagdo. Tais barreiras
incluem barreiras de prevencdo e de protecdo. As barreiras de prevengdo (controle de
preventivo), encontram-se na parte esquerda, entre os perigos e o evento de risco, as barreiras
de protecdo (controle reativo) encontram-se na parte direita entre o evento de risco e os
efeitos. Em caso de falha nas primeiras barreiras, estas conduzem ao evento de risco e as
barreiras de prote¢do podem ter ou ndo um outro evento como resultado final e sua principal
fun¢do € mitigar os efeitos. Neste sentido, este diagrama permite uma rapida visualizacdo de
qual barreira de segurancga € acionada em cada evento de risco identificado (KUROWICKA,
et al, 2008).

Em resumo, a aplicagdo do método de andlise BowTie é realizada considerando os
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seguintes passos:

1.

O evento de risco € identificado para andlise e € representado como ponto central
no diagrama;

As causas (fatores de risco) do evento de risco sio listadas, colocando-as do lado
esquerdo do diagrama;

Tragam-se as linhas entre a causa e o evento de risco;

Os controles preventivos sao identificados e colocados entre a causa e evento de
risco, formando o lado esquerdo do diagrama BowTie;

As provaveis consequéncias (efeitos de risco) do evento de risco identificado sdo
listadas, colocando-as no lado direito do diagrama;

Tracam-se as linhas entre as provaveis consequéncias do evento de risco;

Os controles reativos sdo identificados e colocados entre o evento de risco e 0s

efeitos de risco, formando o lado direito do diagrama BowTie;
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3. METODOLOGIA DA PESQUISA

3.1. Caracterizacao da Pesquisa

A presente pesquisa cientifica, de abordagem qualitativa e descritiva, foi realizada
com os gestores de sistemas de radiocomunicacdes dos setores de Tecnologia da Informacao
(TT) da Policia Federal nos estados e no Distrito Federal.

As pesquisas descritivas ttm como objetivo principal descrever as caracteristicas de
uma populacdo ou fendmeno e até mesmo estabelecer relacdes entre varidveis. A pesquisa
qualitativa responde a questdes particulares através de diversos significados, atitudes, crengas
e valores, correspondendo a um espago mais profundo das relacdes e dos fendmenos que ndo
podem ser reduzidos as questdes objetivas e quantificaveis (GIL, 2002; MARCONI;
LAKATOS, 2006).

Segundo Gil (2002, p. 42), “as pesquisas descritivas tém como objetivo primordial a
descricdo das caracteristicas de determinada populacio ou fendmeno ou, entdo, o
estabelecimento de relagdes entre varidveis”.

Para Marconi e Lakatos (2006, p. 271), a pesquisa qualitativa “responde a questdes
particulares”, (...) “ela trabalha com o universo de significados, motivos, aspiragdes, crencas,
valores, atitudes, o que corresponde a um espag¢o mais profundo das relacdes, dos processos e
dos fendmenos que nao podem ser reduzidos a operacionalizacio de varidveis. ”

A pesquisa qualitativa € realizada através do universo de significados, motivos,
aspiracdes, crencgas, valores e atitudes, considerando as relagdes, 0s processos € o0s
fendmenos (MINAYO,1994).

Minayo (1994) explica que a pesquisa qualitativa responde a questdes particulares,
considerando um nivel de realidade que nao pode ser quantificado e nessa perspectiva se
depara com um universo de significados. As interrogacdes vao sendo discutidas durante o
préprio curso da investiga¢do. O autor formula e reformula hipéteses, buscando compreender
as mediacdes e correlagdes entre os varios objetos de reflexdo e andlise. Minayo (1994)
destaca ainda que "é comum usar o termo "pressupostos para falar de parametros basicos que
permitem encaminhar a investigacao empirica qualitativa".

A pesquisa qualitativa ndo trabalha apenas com comprovagdes estatisticas, mas
justamente pela amplitude e relevancia das explicacdes e teorias, mesmo que estas ndo sejam
as explicagdes finais e ndo sejam abrangentes em relacdo aos resultados alcancados
(DUARTE, 1998).

Em uma pesquisa de cunho qualitativo, a técnica de andlise deve atender a
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formulacdo do problema a ser investigado. Sendo assim deve-se tanto sugerir perguntas como
indicar possibilidades de interpretacdo, sendo este um referencial para os resultados que serdo
observados (LUNA 2000).

Para Mason (1997) a pesquisa qualitativa destaca-se pelo seu poder de fornecer a
interpretacdo dos dados, o emprego de métodos flexiveis ao contexto no que se refere ao
tratamento dos fendmenos. J4& Monteiro (1991) considera como aspectos importantes da
pesquisa qualitativa: "a interpretacdo de dados predominantemente descritivos, a supremacia
do processo sobre o produto e a ateng¢do especial conferida aos significados dos processos

sociais."

3.2. Fases da Pesquisa

A pesquisa possuiu trés fases bem definidas, para cada fase existiram fontes
diferentes de dados e diferentes formas de tratamento dos dados.

Para melhor compreensdo, a pesquisa foi dividida em trés fases, sdo elas: primeira
fase da pesquisa - Modelar o Processo; segunda fase da pesquisa - Aplicar o Processo e a

terceira fase da pesquisa - Validar o Processo.

3.2.1. Modelar o Processo

Esta fase da pesquisa estd concentrada em modelar o processo de compartilhamento
de sistemas de radiocomunicag¢des entre forcas de seguranca publica, para isso, foram
estudadas normativas da drea de Andlise de Riscos e definidas quais foram as normativas
utilizados na pesquisa.

Ainda era parte de modelar o processo, definir como seriam montados 0s processos e

desenhé-lo de forma que melhor representasse o modelo.

3.2.1.1. Universo

Normativas estabelecidas de analise de riscos.

3.2.1.2. Critérios de Inclusido

Normativas que datam do ano 2005 até o ano de 2019.

3.2.1.3. Critérios de Exclusao

Frameworks de andlise de riscos especificos de outras dreas.
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3.2.1.4. Coleta de Dados

Para esta etapa de coleta de dados, t€ém-se para este estudo a pesquisa bibliogréfica.
Segundo Gil (1999), estas sdo pesquisas desenvolvidas a partir das contribui¢cdes dos diversos
autores acerca de determinado assunto, mediante a consulta a livros e artigos cientificos.

Foi realizado um estudo de modelos renomados usados frequentemente na anélise de
riscos, foram estudas bibliografias como a ISO27005 (2011), a ISO31000 (2018), a
Metodologia de Gestao de Riscos da CGU (2018), o PMBOK (2017), o Manual de Gestao de
Riscos do TCU (BRASIL,2018) e outras.

3.2.1.5. Analise de Dados

Dos modelos estudados, foram elencados trés modelos para serem usados como base
na criagdo deste processo de andlise de riscos ao se compartilhar sistemas de
radiocomunicagdes, sdo eles, a ISO31000 (2018), a Metodologia de Gestao de Riscos da CGU
(2018) e o capitulo 11 do PMBOK (2017) que trata das etapas do gerenciamento de riscos.

Ap6s um estudo destes modelos, foi proposto um Macroprocesso de Andlise de
Riscos Aplicado ao Compartilhamento de Sistemas de Radiocomunica¢des de Orgdos de
Seguranca Publica, modelo este resultante de um recorte dos processos de avaliagdo de riscos
estudados.

Para a definicdo do Macroprocesso, foram usadas parte de cada normativo e definido
a divisao dos subprocessos que iriam compor o Macroprocesso de Compartilhamento de
Sistemas de Radiocomunicagdes.

O processo resultante serd apresentado por meio da notagdo Business Process

Management Notation (BPMN).

3.2.2. Aplicar o Processo

Esta fase da pesquisa estd focada em aplicar o processo, para isso serao buscados
dados com os respondentes de forma que seja possivel identificar os eventos de risco, a
probabilidade e os efeitos de risco ao ocorrer determinados eventos de risco.

A técnica de pesquisa empregada foi a entrevista para o levantamento dos dados que
serdo aplicados ao macroprocesso definido anteriormente, concluindo cada etapa dos

subprocessos que compde 0 macroprocesso.

3.2.2.1. Universo

Os setores de TI da Policia Federal nos estados da federacdo, o 6rgido central de
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telecomunica¢des em Brasilia da Policia Federal e os setores que possuam atividades de

telecomunicagdes da Policia Federal em Brasilia.

3.2.2.2. Participantes da Pesquisa

Os participantes da pesquisa serdo os servidores da rede de radiocomunicacdes dos
setores de TI dos estados, da divisdo central de telecomunica¢des da Policia Federal em
Brasilia e dos setores que possuam atividades de telecomunicacdes da Policia Federal em
Brasilia.

Por se tratarem os respondentes de servidores da Policia Federal, todos eram maiores

de 18 anos.

3.2.2.3. Critérios de Inclusido

Gestores que atuam na gestdo da drea de radiocomunicacdes na Policia Federal em

todo o Brasil.

3.2.2.4. Critérios de Exclusao

Servidores que estdo na area de radiocomunicagdes hd menos de um ano no 6rgao.

3.2.2.5. Consideracoes Eticas

O projeto foi apresentado ao Comité de Etica em Pesquisa da UFRRIJ e todos os
respondentes concordaram com o TCLE (Termo de Consentimento Livre e Esclarecido) nos
moldes do sugerido pelo Comité de Etica da UFRRIJ. Os respondentes somente seguiam com
a pesquisa caso concordassem com o TCLE apresentado anteriormente as perguntas do
formuldrio. Na Figura 8 é apresentado parte do TCLE disponibilizado aos respondentes, estes
ao concordarem com o TCLE da pesquisa seguiam com a pesquisa e caso nao concordassem

eram direcionados para uma péagina onde finalizava a pesquisa.



Figura 8 - Formulario de pesquisa — Termo de Consentimento Livre Esclarecido

PESQUISA

TERMO DE
CONSENTIMENTO LIVRE E ESCLARECIDO
(TCLE):

Projeto de Pesquisa: "PROPOSTA DE UM
PROCESSO DE AVALIAGAO DE RISCOS
APLICADO AO COMPARTILHAMENTO DE
SISTEMAS DE RADIOCOMUNICAGOES DE
ORGAOS DE SEGURANGA PUBLICA".

Pesquisadores: Dr. André Luiz Castro
Leal (Responsavel), Aluisio Sardinha
Garcia (Mestrando MPGE/UFRRJ).
Instituicdo a que pertence o Pesquisador
Responsavel: Universidade Federal Rural

(TCLE).

anonimato atraves da utilizagao de
pseudonimos na identificagdo dos
depoimentos.

Afirmo estar ciente de que os
resultados da pesquisa serdo divulgados
em meio cientifico, e que poderei acessa-
los ao final do estudo através do
pesquisador e que nao receberei qualquer
beneficio material como resultado de
minha participagao.

Os participantes de pesquisa, e
comunidade em geral, poderao entrar em
contato com o Comité de Etica em
Pesquisa da Universidade Federal Rural do
Rio de Janeiro para obter informacoes
especificas sobre a aprovagao deste
projeto ou demais informacgdes: Tel/fax:
(21) 2681-4600.

Eu declaro ter sido informado e
concordo em participar, como voluntario,
do projeto de pesquisa acima descrito.

51

do Rio de Janeiro. Tel: (21)2681-4938.
Telefones para contato com o
Pesquisador: (21)2681-4938, e-mail: e —
andrecastr@gmail.com. *Qbrigatéria
O(A) Sr. (a) esta sendo convidado (a)
a participar do projeto de pesquisa:
“PROPOSTA DE UM PROCESSO DE
AVALIAGAO DE RISCOS APLICADO AO

Concorda em participar da pesquisa?

COMPARTILHAMENTO DE SISTEMAS DE O Sim
RADIOCOMUNICAGOES DE ORGAOS DE
SEGURANGA PUBLICA”, sob QO nNéo
JA responsabilidade do pesquisador Prof. Dr. [ ]
Andreé Luiz Castro Leal. O estudo justifica-
4 @ & 4 (@

Fonte: Elaborada pelo autor, 2019.

Todos os gestores que concordaram em participar da pesquisa, deram o aceite no
Termo de Consentimento Livre e Esclarecido e receberam informagdes a respeito da pesquisa,
dentre elas: de que a participag¢do no estudo ndo era obrigatdria; a pesquisa ndo oferecia riscos
aos respondentes; a preservacdo do sigilo de tudo aquilo que for dito e do anonimato de cada
um, conforme disposto na Resolu¢do 466/2012 do Conselho Nacional de Saide (BRASIL,

2012), que estabelece normas de pesquisa envolvendo seres humanos.

3.2.2.6. Coleta de Dados

A coleta ocorreu por meio de um formuldario on-line disponibilizado aos servidores
através de um link do Google Forms. Os resultados obtidos foram transcritos no MS-Excel e
apresentados na forma de tabelas, quadros e figuras.

Os respondentes ao preencherem o instrumento de coleta de dados que estava
relacionado ao macroprocesso de avaliacio de riscos ao compartilhar um sistema de

radiocomunicagdes, este macroprocesso, composto por trés subprocessos; a identificacdo dos
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riscos, a andlise e avaliagdo dos riscos e a priorizacao dos riscos. Sendo assim, de posse destas
respostas, serd possivel identificar os riscos apontados pelos respondentes, analisar seus
impactos, suas probabilidades de ocorrer, e com isso, construir parte da avaliacio de riscos.

Inicialmente foram calibrados os formuldrios, foram disponibilizados para apenas 5
servidores que contribuiram com a forma do formulario e levantaram novos eventos de risco
que foram inseridos na lista a ser disponibilizada para os demais respondentes.

Este formulério on-line disponibilizado, utilizou uma escala tanto de impacto como
para probabilidade para a ocorréncia de determinado fator de risco ao se compartilhar redes de
radiocomunicagdes. Essa escala tem como referéncia a Escala de Likert com cinco pontos
(COSTA et al., 2018) Dentre os quatro tipos de escalas existentes; escala nominal, escala
ordinal, escala intervalar e escala da razdo, usaremos a escala nominal, na qual é utilizada
quando o objetivo da mensuragao € classificar os dados.

Na primeira pergunta foram identificados os eventos de riscos ao se compartilhar
sistemas de radiocomunicacdes entre 6rgdos de seguranga publica. Por meio de uma lista os
respondentes marcavam pelo menos uma das repostas, indicavam ao menos um evento de
risco ao se compartilhar sistemas e radiocomunicacdes, importante ressaltar que, 0s
respondentes poderiam marcar mais de um evento de risco e inclusive marcar a op¢do “Nao
existem riscos ao compartilhar sistemas de radiocomunicagdes”.

Existia a opc¢ao de “outros”, nessa op¢do o respondente apresentava um fator de risco
ndo previsto até aquele momento e o autor da pesquisa o inseria na lista para os préximos
respondentes.

Na segunda pergunta os respondentes informaram a probabilidade de ocorréncia de
determinado fator de risco previsto em uma lista, onde ndo era possivel prosseguir para a
proxima pergunta sem atribuir uma probabilidade a todos os eventos de risco que continham a
lista.

A terceira pergunta os respondentes informaram o impacto ao ocorrer determinado
fator de risco previsto em uma lista, também ndo era possivel prosseguir para a proxima
pergunta sem atribuir um valor de impacto a todos os eventos de risco que continham a lista.

Por meio dos dados dos respondentes de probabilidade e impacto, seguindo os
normativos previstos para o subprocesso foram nivelados os riscos em um dos seguintes
niveis de risco: Risco Baixo, Risco Médio, Risco Alto ou Risco Extremo.

Foi realizado um corte, na busca de maior relevancia, onde foi considerado para as
etapas posteriores os eventos de riscos que tiveram mais de 5 indicacdes na pesquisa de

campo.
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Ap6s nivelados os eventos de risco, foram lancados na Matriz de Riscos sem o efeito
dos controles de risco.

A préxima etapa foi realizada por meio do diagrama de BowTie, onde auxiliava na
identificac¢do dos fatores de risco (causas), os efeitos de risco (consequéncias), e controles de
preventivos e reativos dos eventos de riscos identificados. Apds identificados, foram
apresentados por meio de uma tabela.

Ja no subprocesso de Prioriza¢do dos Riscos, foram entdo avaliados os controles que
foram levantados anteriormente, se estes controles eram inexistentes, fracos, medianos,
satisfatorios e fortes atribuidos o seu determinado fator de controle.

Passando entdo os eventos de risco por um novo nivelamento onde levou em
consideragdo os niveis atribuidos aos controles identificados.

Foi entdao que esses novos niveis de risco atribuidos aos eventos de risco foram

lancados na matriz de riscos com os controles considerados.

3.2.2.7. Analise de Dados

Para a analise dos dados, foi utilizada uma medida de tendéncia central, a escala
utilizada foi nominal, para Mattar (2001) em escalas nominais a unica possibilidade de
operacdo € a contagem, restando entdo a moda como a medida de tendéncia central para o
caso, nao sendo a adequada a média para o caso pelos motivos expostos.

Para a defini¢do das probabilidades de ocorréncia dos eventos de risco e do impacto
destes eventos de risco, foram utilizados a moda das respostas dos respondentes, essa moda
foi aplicada nos modelos para retornar a Matriz de Risco, tanto com aplicagao do controle

quanto a Matriz de Risco sem a aplicac¢do do controle.

3.2.3. Validar o Processo

Esta fase da pesquisa serd para validar o Macroprocesso de Andlise de Risco
elaborado junto a um grupo menor, porém de servidores ligados a alta gestdo da drea de
telecomunicagdes na Policia federal.

O processo de avaliacdo de riscos proposto, serd validado e serdo realizadas

corregdes por meio das respostas dos participantes.

3.2.3.1. Universo

Orgio central de telecomunicacdes em Brasilia da Policia Federal.
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3.2.3.2. Participantes da Pesquisa

Os participantes da pesquisa serdo os servidores da divisdo central de
telecomunicagdes da Policia Federal em Brasilia.

Por se tratarem os respondentes de servidores da Policia Federal, todos eram maiores

de 18 anos.

3.2.3.3. Critérios de Inclusido

Servidores que atuam na gestdo da drea de radiocomunicag¢des na Policia Federal e

ocupam posi¢des estratégicas na organizacao na area de telecomunicagdes.

3.2.3.4. Critérios de Exclusao

Servidores que estdo na area de radiocomunicagdes hd menos de um ano no 6rgao.

3.2.3.5. Consideracoes Eticas

Como informado anteriormente, o projeto foi apresentado ao Comité de Etica em
Pesquisa da UFRRJ e todos os participantes assinaram o TCLE nos moldes do sugerido pelo

Comité de Etica da UFRR]J.

3.2.3.6. Coleta de Dados

A coleta de dados foi realizada a distancia, por meio de sistemas de video chamadas.

Para esta validacdo, obtivemos a participacdo de 3 servidores da divisdo central de
telecomunicagdes em Brasilia que ocupem posicao estratégica na Policia Federal.

Foi utilizado o seguinte roteiro para valida¢do do processo:

1 - Inicialmente foi apresentada a pesquisa;

2 - Foram apresentados os resultados da pesquisa de campo;

3 - Foi apresentada a Matriz de Riscos com os niveis de risco com os controles
aplicados (Figura 22);

4 - Foi apresentada o Quadro 4 aos participantes para que validem os fatores de risco,
os efeitos de risco e controles preventivos e reativos, onde, por meio de uma Escala de Likert
os respondentes avaliavam os efeitos e controles como:

Discordo totalmente, Discordo, Nao estou decidido, Concordo e Concordo
totalmente.

5 - Foi apresentado o Quadro 7 aos participantes para que validasse os niveis dos

controles internos apresentados, que definiram os fatores de avaliagdo dos controles dos
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fatores de riscos identificados, conforme a tabela 4.
6 - Ao final foi montada a nova Matriz de Riscos com os niveis identificados apds a

validacdo dos especialistas.

3.2.3.7. Analise de Dados

As respostas serdo colhidas por meio de respostas de um formuldrio com uso da
escala de likert, onde serdo testadas a aderéncia aos fatores de avaliacdo dos controles

preventivos e reativos definidos na pesquisa no qual foram usados na Matriz de Riscos.
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4. FRAMEWORK DE ANALISE DE RISCOS
4.1. Proposta de Arquitetura do Framework

Inicialmente, para defini¢do da literatura a ser usada no Framework, foram estudadas
bibliografias que tratavam a Andlise de Riscos, tais como a ISO27005 (2011) que trata a
gestdo de riscos de seguranca da informacdo de uma organizacdo, o Manual de Gestdao de
Riscos do TCU (BRASIL,2018), a ISO31000 (2018), a Metodologia de Gestdo de Riscos da
CGU (2018), o PMBOK (2017) entre outras que ndo foram consideradas na pesquisa por sua
similaridade com uma das literaturas que foram consideradas.

As normativas escolhidas foram a ISO31000 (2018), a Metodologia de Gestdo de
Riscos da CGU (2018) e o PMBOK (2017).

Foram escolhidos pelos seguintes motivos: a ISO31000 (2018) é uma norma
internacional, genérica, aplicada a gestdo riscos e elaborada por uma organizacao respeitada, a
ISO, e possui sua udltima atualizagdo em 2018; a Metodologia de Gestao de Riscos da CGU
(2018) € o documento que apresenta os fundamentos e a Metodologia de Gestdao de Riscos do
Ministério da Transparéncia e da CGU, possui o objetivo de orientar as unidades a
implementd-la em conformidade com a sua Politica de Gestao de Riscos (PGRI), sofreu sua
ultima atualizacdo em 2018 e se trata de um normativo usado em 6rgao federal; e o capitulo
11 do PMBOK dedicado a Anélise de Riscos, teve sua sexta edi¢cdo em 2017, por ser um guia
reconhecido em gerenciamento de projetos que traz uma padronizacgdo, identifica e conceitua
processos, dreas de conhecimento, ferramentas e técnicas da gestao de projetos e foi elaborado
pelo PMI que € uma das institui¢des de maior renome internacional em gestao de projetos.

Considerando que um dos objetivos da pesquisa foi o de desenvolver um
macroprocesso de Andlise de Riscos a ser validado posteriormente, a base deste
macroprocesso tomou como base as trés normativas ja identificadas, identificou-se os
processos e quais subprocessos fizeram parte deste macroprocesso de Andlise de Riscos,
considerou-se a maior aderéncia levando em consideragdo as caracteristicas da organizagdo
em estudo e a drea temdtica no qual se desenvolveu a pesquisa, o compartilhamento de
sistemas de radiocomunicagdes entre 6rgaos de seguranca publica.

O Framework desenvolvido possuiu grande aderéncia ao normativo da CGU com
influéncias do PMBOK e ISO31000 e por ser aplicado ao compartilhamento de sistemas de
radiocomunicagdes, extremamente técnico e dinamico, resultou em um Framework enxuto
com aplicagdo célere e com respostas rapidas.

No Quadro 5 é apresentado onde foi identificado os subprocessos em cada normativo
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estudado.

Quadro 5 - Identificacao de cada subprocesso por normativos.

Identificacdo de Riscos Identificacdo e Andlise de Identificar os Riscos
Riscos
Anélise de Riscos Avaliagdo dos Riscos Realizar a Anélise
Quantitativa dos Riscos
Avaliagdo dos Riscos Priorizacdo de Riscos Realizar a Andlise
Qualitativa dos Riscos

Fonte: Elaborada pelo autor, 2019.

A aceitacdo da gestdo por processos na cultura das empresas depende do ciclo de
Gerenciamento de Processos, cuja fase inicial € a andlise e modelagem de processos, a qual
permite identificar, classificar e mapear os processos criticos. Neste sentido, o modelo de
processo viabiliza a comunica¢do entre dreas de negdcios e possui um mapeamento de
elementos para automatizar os processos (VALLE; OLIVEIRA, 2009).

Tomando as consideragdes acima, foi definida a seguinte estrutura para o

macroprocesso Andlise de Riscos seus subprocessos como ilustrado na Figura 9.

Figura 9 - Definicio do macroprocesso de Analise de Riscos e seus subprocessos.
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Fonte: Elaborada pelo autor (BPMNotation), 2019.

Para cada um dos subprocessos criados, estes nao foram necessariamente uma cépia
de um subprocesso de uma das trés referéncias escolhidas, o subprocesso resultou da mistura

de dois ou de dos trés subprocessos das referéncias adotadas para o estudo.

4.2. Proposta do Subprocesso Identificacido dos Riscos

Para o PMBOK (2017) € o subprocesso que procura identificar os riscos, bem como
as fontes de riscos e documentar suas caracteristicas, ¢ importante que seja realizado ao longo
do projeto, pois se trata de um processo onde os riscos novos surgem no decorrer do projeto.

Para a 1ISO31000 (2018), este subprocesso possui o foco da identificacao de riscos
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que pode ser entendida como encontrar, reconhecer e descrever riscos que ajudem ou
impedem que uma organizacdo alcance seus propositos.

Para a Metodologia de Gestdo de Riscos da CGU (2018), o subprocesso de
identificacdo dos riscos € um subprocesso onde é elaborada uma lista que apresenta os
possiveis eventos que podem atrasar, prejudicar ou impedir o que os objetivos do processo
organizacional sejam alcancados ou até mesmo de suas etapas criticas, sua identificacdo pode
ser realizada por algumas perguntas pré-definidas como apresentadas anteriormente.

O PMBOK (2017) alerta que deve ser considerado a expertise de individuos que irdo
contribuir com a coleta de dados, neste viés as entrevistas serdo realizadas com os
especialistas da drea de radiocomunicagdes da Policia Federal.

A Figura 10 apresenta as fontes do subprocesso resultante de Identificacdo dos
Riscos, onde para esse subprocesso a identificacdo € tratada de forma semelhante nos trés
normativos. O subprocesso resultante de Identificacdo de Riscos fornecerd uma lista com os
possiveis eventos conforme a CGU (2018) preconiza, e para essa definicdo dos eventos de
risco sdo usadas a expertise dos servidores da drea de gestdo de radiocomunicacdes da Policia

Federal conforme preconiza o PMBOK (2017).

Figura 10 - Fontes x resultante do subprocesso de Identificacao dos Riscos.

e .

Subprocesso ——

Identificacdo dos Riscos

*  Processo resultante com foco na solucdo ISO, CGU ¢ PMBOK.
Resultante —— * Identificagdo dos riscos.
» Lista com possiveis eventos (CGU).

* Expertise dos servidores (PMBOK).

Fonte: Elaborada pelo autor, 2019 autor.

A Figura 11 apresenta as atividades sequenciadas que compreendem o subprocesso

de Identificacao dos Riscos.



Figura 11 - Definicao do subprocesso de Identificacao dos Riscos.
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Onde,

TO1-Elaborar Formuldrio: € a atividade onde é elaborado o formuldrio para serem

passados aos gestores para a identificacdo dos efeitos de risco.

T02-Definir os Respondentes: ¢ a atividade onde, com base em critérios pré-

estabelecidos, se define os respondentes da pesquisa.

z

T03-Disponibilizar Formuldrio: é a atividade onde a identificacdo dos fatores de

risco foi realizada por meio do levantamento de campo, onde um formulédrio on-line foi
disponibilizado para os respondentes.

T04-Responder ao Formuldrio: é a atividade onde os respondentes respondem ao

formuldario para identificar os riscos, suas probabilidades de ocorréncia e seus impactos ao
ocorrerem.

TOS-Listar os Riscos Identificados: € a atividade que recebe os riscos levantados

pelos respondentes e cria uma lista com esses riscos.

TO6-Identificar os Fatores de Risco: € a atividade onde a gestdo central identifica os

fatores de risco, as causas que levaram a ocorréncia destes riscos, nesta pesquisa foi realizada
pelo pesquisador.

TO7-Identificar os Efeitos de Risco: € a atividade onde a gestdo central identifica os

Efeitos de Risco, as consequéncias da ocorréncia destes riscos, nesta pesquisa foi realizada
pelo pesquisador.

TO8-Identificar os Controles de Risco: € a atividade onde a gestdo central identifica

os Controles de Risco, podendo ser controles preventivos de risco e controles reativos dos
riscos, nesta pesquisa foi realizada pelo pesquisador.

Para a identificacio dos fatores de riscos (causas), os efeitos de riscos
(consequéncias) aos eventos de riscos identificados e os controles preventivos e reativos foi

feito uso do diagrama BowTie que € uma evolucdo do diagrama de causa e efeito.

4.2.1. Aplicando Dados da Pesquisa ao Subprocesso de Identificacao dos Riscos
4.2.1.1. Identificacdo dos Eventos de Risco

Ap6s definido o Macroprocesso de Anélise de Riscos e seus subprocessos, iniciou-se
a etapa onde aplicamos este macroprocesso ao compartilhamento de sistemas de
radiocomunicagdes, no caso a organizacao de seguranca publica onde foi aplicado o processo
foi a Policia Federal.

Buscou se levantar dados como a identificacdo dos eventos de risco, os fatores de

risco e os efeitos de risco com os gestores de radiocomunicagdes da Policia Federal, para isso,
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os dados de campo foram levantados buscando uma resposta ao formuldrio on-line elaborado
no Google Forms.

Este formulario foi passado em todos os estados além do Distrito Federal, ou seja, se
buscou respostas de 27 unidades, no entanto apenas em um estado nao se obteve respondente.
Foi disponibilizado o formuldrio on-line para 54 respondentes e se obteve 51 respostas
distribuidas nos estados conforme grafico demostrado na Figura 12.

Em Brasilia conseguiu-se 8 respondentes, o Distrito Federal destoa no quantitativo
dos outros estados pela sua estrutura de radiocomunicacdes diferenciada em relacdo aos
estados, em Brasilia a Policia Federal possui a divisdo central de telecomunicagdes, o setor
técnico operacional voltado para o atendimento de telecomunicacdes em operagdes da PF, a
ANP - Academia Nacional de Policia com setor especifico para a disciplina de comunicagdes,
além de diretorias especificas com setores de comunicacdes proprios, diferente dos estados
que somente possuem um nucleo de tecnologia onde se vinculam as atividades de

radiocomunicagdes de cada estado.

8
8
7
5
3
2 2
2
1
1 l
0
2258

Inicialmente foram utilizados 2 dias de calibracdo do formuldrio, em dois dias de

Figura 12 - Respostas por estado.
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Fonte: Extraida dos resultados da pesquisa de campo, 2019.
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dezembro de 2019, esta calibragem foi passada para 5 servidores considerados de maior
atuacdo da drea de radiocomunicagdes da Policia Federal, o chefe da Divisdao de
Telecomunicagdes (DITEL), divisao central de telecomunicagdes da Policia Federal, O chefe

do Setor Técnico Operacional da DITEL, um dos responsaveis da 4rea de radiocomunicagdes
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do estado do Rio de Janeiro, estado com a segunda maior rede de radiocomunicagdes do pais,
um representante da Bahia, estado costumeiro em apoio em operagdes no Brasil e um servidor
responsavel pela rede de radiocomunica¢des do Rio Grande do Sul, estado que possui uma
das seis geréncias da rede de radiocomunicagdes instaladas para controle e gerenciamento da
rede nacional.

O pesquisador iniciou a calibragem com os 11 eventos de riscos identificados abaixo:

1 - A rede ndo suportar o traifego de novos usudrios da Policia Federal.

2 - As informagdes serem perdidas.

3 - As informagdes perderem o sigilo.

4 - A ndo adaptacdo aos equipamentos de outra organizacao.

5 - Nao saber manusear os equipamentos de outra organizacao.

6 - Os servidores se negarem a usar os equipamentos por serem equipamentos de
outra organizagao.

7 - A Policia Federal ndo adquirir os equipamentos/acessOrios necessarios para o uso
da nova rede.

8 - A cobertura da nova rede nao atender a necessidade de cobertura da Policia

Federal.

9 - A Policia Federal nao possuir prioridade da rede em situacdes de
congestionamento.

10 - A nova rede ndo disponibilizar o modo titico para operagdes onde niao haja
cobertura.

11 - O Convénio de compartilhamento ser desfeito sem a devida programacao.

Na etapa de calibragem além de aferidos a probabilidade de ocorréncia dos riscos € o
impacto dos eventos de riscos identificados pelo pesquisador listados anteriormente, foram
dadas oportunidades aos respondentes para levantarem novos eventos de riscos e contribuirem
com as melhorias no formuldrio para a busca de respostas que melhor refletissem a realidade
da organizagdo objeto da pesquisa. Pelos respondentes foram identificados e adicionados mais
eventos de riscos nesta etapa de calibragem, 6 no total, e foram inseridos no formuldrio para
serem avaliados juntos com os eventos de riscos identificados inicialmente, sdo eles:

12 - A geréncia da rede estd em outra organizacao.

13 - A falta de autonomia para alterar parametros que melhor atendem a Policia
Federal.

14 - A ndo possibilidade de escolha dos fornecedores. J4 que os fornecedores ja

atendem a outra organizacao.
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15 - A ndo possibilidade de fazer uso de criptografia prépria.

16 - A vulnerabilidade de acesso aos centros de controle de outras organizagdes.

17 - Desconhecimento do pessoal que acessa os centros de controle de outras
organizacoes.

Quanto a estrutura do formuldrio ndo se obteve observacdes relevantes de alteracao
do formulario.

O formuldrio em definitivo, apés a calibragem, foi disponibilizado para os
respondentes em dezembro de 2019, ao final de 4 dias, foram registradas 51 respostas das 54
possiveis, alcangando o indice de 94,4% de respondentes ao formulério disponibilizado.

Nesta ultima etapa de disponibilidade do formulério, foram identificados 4 eventos
de riscos diferentes dos identificados anteriormente, chegando ao total de 21 eventos de
riscos, sdo os 4 altimos listados abaixo:

18 - A ndo capacitacdo para a rede ser compartilhada

19 - A falta de manutenc¢do da rede compartilhada

20 - Desconhecimento da tecnologia usada

21 - Desconhecimento da Seguranca da Rede

No formuldrio on-line foi disponibilizado uma lista de eventos de riscos conforme
Figura 13, onde nesta lista o respondente poderia selecionar mais de uma opc¢ao, indicando os
eventos de risco, que no seu entendimento, existem ao compartilhar sistemas de

radiocomunicagdes com outros 6rgaos de seguranga.



ATENCAOQ: Ao final desta pagina, podem
ser inseridos na opgao "outros”, outros
riscos que o entrevistado identifique como
risco da Policia Federal ao compartilhar
sistemas de radiocomunicacoes de outras
organizagoces.

Fique a vontade!!! Marque uma ou mais de uma
opcéao abaixo.

A rede ndo suportar o trafego de novos
usuérios da Policia Federal.

As informagoes serem perdidas.
As informagoes perderem o sigilo.

A nao adaptagao aos equipamentos de
outra organizagéao.

O

o 0 O O

Figura 13 - Primeira pergunta do formulario on-line de pesquisa.

A cobertura da nova rede nao atender a
necessidade de cobertura da Policia
Federal.

A Policia Federal ndo possuir prioridade da
rede em situagdes de congestionamento.

A nova rede nado disponibilizar o modo
tatico para operacoes onde ndo haja
cobertura.

A geréncia da rede esta em outra
organizagao.

A falta de autonomia para alterar
parametros que melhor atendem a Policia
Federal.

A nao possibilidade de escolha dos
fornecedores. Ja que os fornecedores ja
atendem a outra organizagao

A ndo possibilidade de fazer uso de
criptografia propria.

A vulnerabilidade de acesso aos centros de
controle de outras organizagoes.

Desconhecimente do pessoal que acessa
0s centros de controle de outras
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organizagoes.
NZo saber manusear os equipamentos de
outra organizagao. 0 Convénio de compartilhamento ser

desfeito sem a devida programagao.
Os servidores se negarem a usar os

equipamentos por serem equipamentos de
outra organizagao.

N&o existem riscos.

O 0O 0000

Qutro:

ooo 0o 00 o

A Policia Federal nao adquirir os

n D equipamentos/acessorios necessarios n

para o uso da nova rede.
I Paagina 3 de 6

| ‘Q [ | P ® ™)

Fonte: Elaborada pelo autor, 2019.

Ao fim da pesquisa de campo foram identificados os 21 eventos de risco listados no
Quadro 6, onde foi possivel identificar os eventos de risco listados em fun¢do de sua fase de
identificacdo: identificados pelo pesquisador; identificados na etapa de calibragem ou se

foram identificados durante a pesquisa.
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Quadro 6 - Eventos de risco.

Eventos de Risco

1
2
3
4l
5
6
7
8
9

1
11
12|A geréncia da rede esta em outra organizagao.

13| A falta de autonomia para alterar parametros que melhor atendem a Policia Federal.

14| A ndo possibilidade de escolha dos fornecedores. Ja que os fornecedores ja atendem a outra organizagao.
15]A ndo possibilidade de fazer uso de criptografia prépria.

16| A vulnerabilidade de acesso aos centros de controle de outras organizagoes.

17]Desconhecimento do pessoal que acessa os centros de controle de outras organizagdes.

18| A néo capacitagdo de senidores na rede ser compartilhada

19| A falta de manutencdo da rede compartilhada

20| Desconhecimento da tecnologia usada

21| Desconhecimento da Seguranga da Rede

N3o existirem riscos

-Identificados pelo pesquisador I:lldentificados na etapa de calibragem I:lldentificados durante a pesquisa
Fonte: Extraido dos resultados da pesquisa de campo, 2019.

A Figura 14 apresenta a indicacdo dos respondentes pelos eventos de risco
disponibilizados na pesquisa, ao final foram disponibilizados vinte e um eventos de risco e os
eventos de risco com maior indicacdo foram os eventos de risco 9 e 12 (a Policia Federal ndo
possuir prioridade da rede em situagdes de congestionamento e a Geréncia da rede estd em
outra organizagdo), cada um destes eventos de riscos receberam 30 indicagdes, ou seja, 56%
dos respondentes indicaram que existem esses eventos de risco ao compartilhar redes de
radiocomunicagdes.

Além dos eventos de riscos identificados existiram respondentes que fizeram a op¢ao
de “Nao existirem riscos”, por acreditar que ndo existem riscos ao compartilhar redes de

radiocomunicagdes.



Figura 14 - Indicacao dos Eventos de Risco pelos respondentes na pesquisa de campo.

40

1- Arede ndo suportar o trafego de novos usudrios da Organizag3o de Estudo. |

2 - As informagGes serem perdidas. |

3 - As informacg&es perderem o sigilo. |

4 - Ando adaptacio aos equipamentos de outra organizagdo. |

5 - Ndo saber manusear os equipamentos de outra organizacdo. |

6 - Os servidores se negarem a usar os equipamentos por serem equipamentos de outra organizagdo.
7 - A Organizagio de Estudo nio adquirir os equipamentos/acessorios necessarios para o usa da nova rede. |
8 - A cobertura da nova rede ndo atender a necessidade de cobertura da Organizagdo de Estudo. |
9 - A Oganizagdo de Estudo ndo possuir prioridade da rede em situages de congestionamento. |
10 - A nova rede ndo disponibilizar o modo tatico para operagdes onde ndo haja cobertura. |

11 - O Convénio de compartilhamento ser desfeito sem a devida programagdo. |

12 - A geréncia da rede esta em outra organizagdo.

13 - A falta de autonomia para alterar parametros que melhor atendem a Organizagdo de Estudo.
14 - A n3o possibilidade de escolha dos fornecedores. Ja que os fornecedores j& atendem a outra.. |
15 - A ndo possibilidade de fazer uso de criptografia prépria. |

16 - A vulnerabilidade de acesso aos centros de controle de outras organizagdes. |

17 - Desconhecimento do pessoal que acessa os centros de controle de outras organizagdes.

18 - A ndo capacita¢do de servidores na rede ser compartilhada.

19 - A falta de manuten¢do da rede compartilhada. |

20 - Desconhecimento da tecnologia usada. |

21 - Desconhecimento da Segurancga da Rede. |

MN3o existirem riscos |

Fonte: Extraida dos resultados da pesquisa de campo, 2019.

66



67

4.2.1.2. Identificacao dos Fatores de Risco, Efeitos de Risco e seus Controles.

E importante além de identificar os eventos de riscos, identificar as causas, chamadas
de fatores de riscos, que ocasionaram determinado evento de risco (ER) e os efeitos de risco
causados pelos eventos de riscos identificados.

Para a organizacdo da identificacdo dos fatores de risco, seus efeitos e seus controles
preventivos e reativos usamos o diagrama de BowTie, que como dito antes, € uma evolugdo do
diagrama de causa e efeito, este diagrama possui o objetivo de fornecer uma visao geral, onde
o ponto central € o evento de risco, e de forma direta auxiliar na identificacdo das causas e
efeitos dos eventos de risco identificados.

Para a maior relevancia de tratamento dos resultados, somente sofreram a
identificacdo dos fatores e efeitos de risco, os eventos de riscos que receberam mais de 5
indicacdes conforme a Figura 14 desta dissertacao.

No Quadro 7 foram listados para cada evento de risco os fatores de risco, os efeitos

de risco, seus controles preventivos e seus controles reativos.

Quadro 7 - Identificacao dos fatores e efeito de risco e seus controles.

Evento de Risco 1 - A rede nao suportar o trafego de novos usuarios da Policia
Federal.
Poucos canais disponiveis. Instalar maior numero de canais.
Muitos usudrios usando a rede Planejar a comunicacao de operacgoes
numa mesma regiao. integradas.
A rede ndo foi planejada Prever maior nimero de canais quando da
para ser compartilhada. o | entrada de novos parceiros na rede.
% g
0] ~ . . ~ .
5| Falta de manutenc@o da rede. Q| Criar o ciclo de manuteng¢do preventiva do
= g | sistema.
= a®
Equipes incomunicdveis. Elaborar comunicagdo de contingéncia.
Congestionamento da rede. Coordenar o fluxo prioritario de comunicagdo
o
o = | darede.
= =
& [
88| &
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Evento de Risco 2 - As informacées serem perdidas.

Inoperancia a rede.

Perda de backup das informagdes.

Elaborar comunicacao de contingéncia.

Criacgdo de rotinas de backups.

o
2
4 =
5| 0 °
z O nao acesso ao core da rede. E Negociar o compartilhamento do core da rede.
Falta de informacgdes de uso da Busca acesso aos backups.
rede pelos usudrios.
o | Busca de dados em local fora de sistemas.
o| Atraso nas respostas das =
. z h=1
8 | demandas dos usudrios. 3
88 [
Evento de Risco 3 - As informacoes perderem o sigilo.
Acesso ndo autorizado nas bases Identificacdo dos acessos e trocas de senhas
do sistema. periddicas.
Uso de equipamentos de radio Possuir controle de uso de radios dos
ndo autorizado. usudrios.
Escuta nao autorizado de o Buscar protocolos de restricao de acesso aos
informacdes da organizacdo. .Z | dados da organizagdo.
S =
g i - > N : . .
= Quebra da criptografia. o | Atualizagdo das criptografias do sistema.
= a®
Acesso ndo autorizado das ° Uso de cédigos nas comunicagdes que
2| informagdes da organizagao. .2 | dificultem o entendimento das informacgdes
R -
8 S| trafegadas.
84 [
Evento de Risco 4 - A nao adaptacao aos equipamentos de outra organizacao.
Equipamentos diferentes dos Realizar treinamento nos novos equipamentos.
usualmente usados.
Realizar treinamento nos novos equipamentos.
Falta de treinamento nos novos
equipamentos. Buscar os acessorios necessarios ao
cumprimento a missao da organizacao.
Falta de acessorios tteis a missao
da organizacdo. o | Buscar equipamentos na nova rede que
% 'E | atendam as particularidades da organizag@o.
& | Equipamentos néo adaptados a o
= | missdo da organizagdo. g
= A
Os servidores ndo usarem oS Campanhas de uso e importancia da
novos equipamentos. ° comunica¢do numa organizac¢do de seguranca.
= Z
=1 . - . .
.8 | Busca de um sistema que atenda | §| Continuar prospectando sistema de
K| das necessidades da organizagdo. | | comunicagio préprio.
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Evento de Risco 6 - Os servidores se negarem a usar os equipamentos por serem
equipamentos de outra organizacao.

Nao adaptagdo aos equipamentos.
Falta de treinamento.

Rejeicdo ao uso de novos

Campanhas de uso e importancia do da
comunica¢do numa organizacao de seguranca.

Realizar treinamentos de uso dos

. o .

equipamentos. & | équipamentos.

0] )

O = . o

g © | Campanhas de uso e importancia do da

E E comunica¢@o numa organizacio de seguranga.
Os servidores ndo usarem os o| Realizar treinamento nos novos equipamentos.

. >

£ novos equipamentos. g=

3 5

= &~

Evento de Risco 7 - A Policia Federal
necessarios para

nao adquirir os equipamentos/acessorios

o uso da nova rede.

Falta de recursos para compra
dos equipamentos / acessorios.

Nao serem disponibilizados pelo

Buscar orcamento justificando a necessidade
do recurso para compra dos equipamentos /
acessorios que atendam a necessidade da
organizacao.

s o

fornecedor equipamentos / 2
& | acessorios de acordo com a S | Buscar com outros fornecedores
«% particularidade da organizagao. § equipamentos / acessorios que atendam a
H A~ | necessidade da organizacdo.

Os servidores ndo usarem os Campanhas de uso e importancia do da

novos equipamentos. ° comunicagdo numa organizacao de seguranga
e = até que se busque 0s equipamentos/acessorios
8 ;43 que atendam a necessidade da organizagao.
m

Evento de Risco 8 - A cobertura da nova

da Policia Federal.

rede nao atender a necessidade de cobertura

Falhas de estacdes.

Nao previsao dos locais que
interessam a organizagao nos

Buscar or¢camento justificando a necessidade
do recurso para compra dos equipamentos /
acessorios que atendam a necessidade da
organizacao.

: } - o

projetos de instalagdo. 2
(7)) -
o S| Buscar com outros fornecedores de
«% § equipamentos / acessorios que atendam a
- A~ | necessidade da organizacdo.

Falta de cobertura nos locais de Buscar junto ao gestor da rede a instalacao

atuacdo da organizagao. de novas estagdes de transmissdo que

atendam a organizacao.

Os servidores ndo usarem 0s

novos equipamentos. ° Campanhas de uso e importincia da
2 = | comunicacdo numa organiza¢do de
. =1 pd
B S| seguranca até que se obtenha coberturas

u i izagdo.

K - e atendam a necessidade da organizagdo
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Evento de Risco 9 - A Policia Federal nao possuir prioridade da rede em situacoes de
congestionamento.

Fatores

A ndo previsao de prioridade da
rede no projeto de instalacao do
sistema.

Falta de disponibilidade de canais
de comunicagdo.

Preventivo

Solicitar junto ao gestor da rede a prioridade
dos canais.

Aumento do nimero de canais da rede.

Efeito

Os servidores ndo conseguirem
usar a rede de comunicagdo.

Reativo

Busca de um sistema de comunicagio de
contingencias.

E

vento de Risco 10 - A nova rede n

ao disponibilizar o modo tatico para operacoes
onde nao haja cobertura

O sistema ndo disponibilizar
sistema tatico.

Buscar um sistema de contingencias que supra
o modo tatico Realizar estudos para a compra

o ) .
.Z | do sistema tético.
8| A Policia Federal ndo adquiriro | §
£ | sistema tético. 5
S [a®
, o . . .
¢| Falta de cobertura em dreas = | Busca de um sistema de contingencias para
. - . s
B | remotas. S| suprir o modo tatico.
88| ~

Evento de Risco 11 - O Convénio de compartilhamento ser desfeito sem a devida
rog

ramacao.

Falta de gerencia dos prazos do
contrato.

Descumprimento dos acordos do
contrato.

N3do atendimento das

Manter os cuidados com os prazos e gerencia
dos prazos junto a organizacdo parte do
contrato.

Manter os cuidados para o cumprimento dos
acordos contratuais da organizacao previstos
no contrato.

. N o
necessidades de comunicacdo da | .2
n . ~ . . .
O | organizagdo. S| Buscar sistemas de contingencias e prospectar
o) > . L. . ~
= D | sistemas proprios de comunicagdo.
= a®
Os servidores ndo conseguirem o Busca de um sistema de comunicagio de
2| usar a rede de comunicagio. "5 | contingencias.
0]
G Q
88| &

Evento de Risco 12 - A geréncia da

]

ede estd em outra organizacao.

Fatores

A organizagdo ser a detentora da
geréncia da rede.

O sistema nao permitir

Preventivo

espelhamento da gerencia da rede.

Buscar junto a organizagdo que gerencia a
rede acesso aos controles da rede.

Buscar junto a organizacgao o espelhamento da

gerencia do sistema.
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Efeito

Nao ser possivel customizar a
rede como as alteracdes que
melhor atendem a organizacao.

Reativo

N

Buscar junto a organizacdo que possui a
gerencia da rede as possibilidades de
customizar a rede para que melhor possa
atender a Policia Federal.

atendem a

Evento de Risco 13 - A falta de autonomia para alterar parametros que melhor
Policia Federal.

A organizagdo ser a detentora da
geréncia da rede.

Naio ser previsto em contrato a
autonomia necessaria para

Buscar junto a organizagdo que gerencia a rede
acesso aos controles da rede.

Buscar instruir cldusulas no contrato de
compartilhamento que permitam a Policia

o
., | alteragdes de pardmetros que .Z | Federal alterar pardmetros que melhor lhe
g melhor atendem a Policia § atendam.
< | Federal. =
= A
Nao ser possivel customizar a Buscar junto a organizacdo que possui a
rede como as alteracdes que gerencia da rede as possibilidades de
melhor atendem a organizacao. customizar a rede para que melhor possa
o | atender a Policia Federal.
2| Os servidores ndo conseguirem =
2 | usar a rede de comunicagdo. S| Busca de um sistema de comunica¢io de
K R~ contingencias.

Evento de Risco 14 - A nao possib

ilidade de escolha dos fornecedores. Ja que os
fornecedores ja atendem a outra organizacio.

O contrato pertencer a outra
organizacao.

Busca aproximagdo aos fornecedores para
atender as necessidades da PF.

o
2
3 {ci 3 i =P t de de radi icaca
8| A Policia Federal ndo possuir £ | Prospectar uma rede de radiocomunicagao
= s A
. ‘o répria.
£ | interesse em ter uma rede prépria. § prop
S [a®
Fornecedores com propostas Prover gestdes junto aos fornecedores
engessadas de preco e ° materiais que atenda a organizacao com pregos
2| disponibilidade de material = | de mercado.
. . . -
8 | diferenciado. 3
88| &

Evento de Risco 15 - A

\ nao possibilidade de fazer uso de
criptografia prépria.

Fatores

A criptografia j4 vier inserida
no sistema contratado.

O gerador de chaves
criptograficas nao ficar instalado

na Policia Federal.

O sistema nao possibilitar

instalar criptografia prépria.

Preventivo

Buscar junto a organizacdo que gerencia o
sistema a possibilidade de instalar uma
criptografia propria da Policia Federal.

Buscar junto a organizagdo que gerencia o
sistema instalar na Policia Federal o gerador de
chaves criptogréficas.

Buscar junto aos fornecedores e ao gestor do
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sistema de comunicacdes 0s meios para
instalar uma criptografia prépria.

Efeito

A Policia Federal fazer uso de
uma criptografia comum na
organizacao.

Os servidores ndo usarem 0s
novos equipamentos.

Reativo

Fazer uso de controle controles de seguranca
proprios dos equipamentos que possibilitem
a customizagdo para a atividade da Policia
Federal.

Buscar de novos equipamentos que atendam a
organizacao.

Evento de Risco 16 - A vulnerabilidade
organizacoes.

de acesso aos centros de controle de outras

Os centros de controle estar em
outra organizacao.

Buscar informacdes e combinar protocolos de
acesso com a outra organizagao.

o
2
. -~ . ~ o« o

& | Desconhecimento dos controles 5| Buscar informacdes e participar dos controles

o . . > .

= aphcac!os pgla organizacao que © | que existem nos centros de controle.

K| gerencia o sistema. A

As informagoes trafegadas pela o Procurar fazer uso de codigos na

2| organizac@o estarem expostas. .z | comunicagdo.

=1 E

& Q

88 [

Evento de Risco 17 - Desconhecimento do pessoal que acessa os centros de controle de
as organizacoes.

outr.

Nao participar da selecdo de
pessoas que acessam o sistema.

Buscar informagdes das pessoas que
acessam os centros de controle.

~ o . ~

A gestao do centro de .Z | Buscar informagdes das pessoas que
0] ~ .
o | controle ndo estar na Policia S | acessam os centros de controle.
) >
= | Federal. 3
— [al)

As informagoes trafegadas ° Procurar fazer uso de cddigos na
o|pela organizagéo estarem = | comunicagdo.
R N
B |expostas. 3
53 [

Fonte: Elaborado pelo autor, 2020.

Os controles preventivos e reativos foram resultados da expertise do autor dessa
pesquisa, posteriormente esses controles serdo validados por especialistas da organizagdao em

estudo.
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4.3. Proposicao do Subprocesso de Analise e Avaliacao dos Riscos

Para a ISO 31000 (2018), o PMBOK (2017) e a CGU (2018) os subprocessos de
andlise e avaliacdo dos riscos sdo tratados de forma separadas, para otimizar 0s processos €
que estes processos se caracterizem por um entrega efetiva, os dois subprocessos foram
reunidos num inico processo.

Outro motivo para se unirem os subprocessos de Andlise e Avaliacdo de Riscos é
melhor explicado na Figura 15, pois nesta etapa iremos elaborar a matriz de Riscos, e a matriz
¢ trabalhada em subprocessos diferentes como € possivel observar.

Para a ISO31000 (2018), o objetivo da andlise de riscos estd em compreender a
natureza do risco e suas caracteristicas, deve ser realizada uma andalise detalhada das
incertezas e fontes de risco.

Ainda segundo a ISO31000 (2018), as técnicas de andlise podem ser qualitativas,
quantitativas ou qualitativa e quantitativa, dependendo da forma de uso e é importante que as
influéncias sejam consideradas, documentadas e comunicadas aos tomadores de decisao.

Ja o PMBOK (2017) trata o subprocesso de andlise e riscos dividido em duas
andlises, a analise qualitativa dos riscos e a andlise quantitativa dos riscos.

Na Figura 15 sao apresentadas as fontes dos subprocessos de Andlise e Avaliagdo de
Ricos, onde os niveis de risco sdo identificados conforme preconiza a CGU (2018), apara a
Matriz de Riscos, os normativos definem o seu tratamento da mesma forma, no entanto em

subprocessos diferentes nos seus normativos.

Figura 15 - Fontes x resultante do subprocesso de Analise e Avaliacao dos Riscos.

Fontes

Subprocesso ——

Anadlise e Avaliacdo dos Riscos

Resultante ——— * Processo resultante com a jungo de dois Subprocessos, Analise e Avaliacao.
» Definir os niveis de Risco (CGU).
* Matriz de Riscos (probabilidade x impacto).
* ISO e PMBOK é tratada da Analise de Riscos
* CGU tratadana Avaliagdo de Riscos

Fonte: Elaborada pelo autor, 2019 autor.

No PMBOK (2017) a andlise qualitativa € realizada por meio de uma prioriza¢do dos
riscos onde a sua probabilidade de ocorréncia e impacto € analisada na matriz de
probabilidade e impacto.

Para a Metodologia de Gestdao de Riscos CGU (2018), nesta fase sao mensurados os
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niveis dos riscos identificados na etapa anterior de avaliacdo de riscos, a partir de critérios de
probabilidade e impacto, onde realiza um estudo de interacdo entre as escalas de
probabilidade e impacto, resultando na Matriz de Riscos.

A Matriz de Riscos procura relacionar a probabilidade de ocorréncia de determinado
fator de risco com o impacto causado por este risco ao compartilhar sistemas de
radiocomunicagdes por meio do produto impacto X probabilidade.

A Matriz de Riscos possibilita uma classificacdo dos riscos de forma rapida e direta e
permite uma resposta/acdo a estes visando proteger os objetivos do projeto também de forma
mais répida.

A Matriz de Riscos possui seus elementos com as quatro classificagdes; RE — Risco
Extremo; RA — Risco Alto; RM — Risco Médio e RB - Risco Baixo conforme a Tabela 3 desta
pesquisa.

Para os riscos extremos (RE), existem os riscos com alto impacto e alta
probabilidade de ocorréncia, nenhum projeto sobrevive com riscos em nivel tdo alto a longo e
a médio prazo, sdo necessdrias acOes de mitigagdo para a “saide” do projeto, ao passo que,
para riscos baixos (RB), existem probabilidades baixas de ocorréncia com baixo impacto, sao
riscos que sdo aceitdveis em seus niveis atuais, no entanto sao monitorados ainda que em
menor frequéncia. Ja os riscos altos (RA), devem ser monitorados com frequéncia, pois se nao
mitigados podem resultar em efeitos tdo grandes quanto os riscos extremos. Por fim os riscos
médios (RM) sofrem menor monitoramento que os riscos altos € maior monitoramento que 0s
riscos baixos, mas devem ser observados pois podem possuir impactos que prejudiquem os
objetivos do projeto.

A Figura 16 apresenta o subprocesso de Andlise e Avaliagdo dos Riscos e suas

atividades sequenciadas.



Figura 16 - Definicao do subprocesso de Analise e Avaliacao dos Riscos.

Anadlise e Avaliacdo de Riscos

B \
= . .
. T03- TO5-Listar os TO6- Listar as . .

3 TO1-Elaborar o To2-Definir TE . probabikiaces TO7-Classificar os T08-Construir a
o - ; . -
i3 Formulario Respondentes Formulério identificados Identificados Riscos Matriz de Riscos
¢
U}

y
W
a
“,5_ T04-Responder
b ao Formulario
U]

Fonte: Elaborada pelo autor (BPMNotation), 2020.
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Onde,

TO1-Elaborar o Formulério: € a atividade onde é elaborado o formuldrio para serem

passados aos gestores para a identificacdo dos efeitos de risco. Esta atividade estd apenas
ilustrada nesse subprocesso para sua identificacdo e existéncia, esta atividade € realizada na
subprocesso de identificacdo de riscos.

z

T02-Definir os Respondentes: ¢ a atividade onde, com base em critérios pré-

estabelecidos, se define os respondentes da pesquisa. Esta atividade estd apenas ilustrada
nesse subprocesso para sua identificacdo e existéncia, esta atividade € realizada na
subprocesso de identificacdo de riscos.

z

T03-Disponibilizar Formuldrio: é a atividade onde a identificacdo dos fatores de

risco foi realizada por meio do levantamento de campo, onde um formulério on-line foi
disponibilizado para os respondentes. Esta atividade estd apenas ilustrada nesse subprocesso
para sua identificacio e existéncia, esta atividade € realizada na subprocesso de identificacio

de riscos.

T04-Responder ao Formulério: é a atividade onde os respondentes respondem ao
formuldrio para identificar os riscos, suas probabilidades de ocorréncia e seus impactos ao
ocorrerem.

TOS5-Listar os Impactos Identificados: € a atividade onde se recebe os impactos aos

riscos levantados pelos respondentes e identifica em uma lista os impactos para cada risco
identificado.

TO6-Listar as Probabilidades Identificadas: € a atividade onde se recebe as

probabilidades aos riscos levantados pelos respondentes e identifica em uma lista as
probabilidades para cada risco identificado.

TO7-Classificar os Riscos: € a atividade onde a gestdo central classifica os riscos em

Risco Extremo, Risco Alto, Risco Médio e Risco Baixo em funcdo do produto da
probabilidade de ocorréncia e o impacto dos riscos identificados.

TO8-Construir a Matriz de Risco: é a atividade onde a gestdo central constréi a

Matriz de Riscos em funcdo dos niveis riscos classificados na atividade anterior, nesta

pesquisa foi realizada pelo pesquisador.



4.3.1. Aplicando Dados ao Subprocesso de Analise e Avaliacao dos Riscos

4.3.1.1. Listar as Probabilidades Identificadas
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A segunda pergunta respondida no formuldrio procurava levantar a probabilidade de

ocorréncia dos eventos de riscos indicados na pergunta anterior, os respondentes acessaram

um formulario contendo uma lista de eventos de risco e abaixo destes eventos de risco, uma

graduagdo para a probabilidade de ocorréncia dos eventos de risco ao compartilhar sistemas

de radiocomunicagdes a ser indicada que podia ser; 1 para raro, 2 para improvavel, 3 para

possivel, 4 para provdvel e 5 para quase certo.

Na Figura 17 € apresentada a tela do formuldrio, como exemplo, sdo apresentados os

trés primeiros eventos de riscos da lista, e somente era possivel prosseguir com o formulario

se indicasse uma das probabilidades disponibilizadas para cada fator de risco.

PESQUISA

*Qbrigatério

ATENCAO: Ao final desta pagina, podem
ser inseridos na opgio "outros”, outros
riscos que o entrevistado identificou na
pergunta anterior, indicando
na escala de pmbabilidudc, a sua
probabilidade de ocorréneia.

Escala de 1 a 5, sendo 1 para a menor
probabilidade e 5 para a maior probabilidade.
A
2 - Improvavel
3 - Possivel

4 £

5 - Quase certo

Figura 17 - Segunda pergunta do formulario on-line de pesquisa.

Raro

Provavel

A l'L‘dC nao SUPOI'E(I ro [l'ilf&.‘gﬂ dt‘ Novos usuarios

da Policia Federal. *

O 0O O O O

Fonte: Elaborada pelo autor, 2019.

O Quadro 8 traz a consolidacido das respostas, onde por exemplo, para o fator de
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riscos 1 “ A rede ndo suportar o trdfego de novos usudrios da Policia Federal” foram obtidos
as seguintes respostas; 9 respondentes acharam raro ocorrer o fator de risco, 10 respondentes
acharam improvavel o fator de risco ocorrer, 23 acharam possivel o fator de risco ocorrer, 7
acharam provavel o fator de risco ocorrer e 2 acharam quase certo o fator de risco ocorrer.

Na escala de Likert aplicada a probabilidade, sdo apresentados os seguintes valores; 1
para insignificante, 2 para pequeno, 3 para moderado, 4 para alto e 5 para muito alto, e
quando aplicada ao impacto teremos 1 para raro, 2 para improvavel, 3 para possivel, 4 para
provavel e 5 para quase certo.

No Quadro 8 estd marcada a moda em vermelho, para a probabilidade de ocorréncia
tomando por base a Tabela 1, chega-se ao valor a ser usado na multiplicacdo da probabilidade

X impacto listados na coluna “Valor Matriz de Riscos” deste Quadro 8.



Quadro 8 - Selecao dos respondentes para a probabilidade de ocorréncia dos eventos de risco indicados com destaque da moda.

Pesos Tabela 1
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1 2 5 10
Pergunta 1 Pergunta 2
- Probabilidade de Ocorrgél:::ia (Numero de selegdes) Probabilidade
Indicac@o do Evento 1 5 Valor Matriz
Eventos de Risco de Risco Raro Quase certo Riscos
1 - A rede ndo suportar o trafego de novos usudrios da Organizacdo de Estudo. 16 9 2 5
2 - As informagdes serem perdidas. 6 9 0 2
3 - As informacdes perderem o sigilo. 28 5 7 5
4 - A ndo adaptacdo aos equipamentos de outra organizaco. 13 9 1 5
5 - Ndo saber manusear os equipamentos de outra organizacdo. 5 11 5 2
6 - Os servidores se negarem a usar 0s equipamentos por serem equipamentos de outra organizaco. 17 11 10 5
7 - A Organizacdo de Estudo ndo adquirir os equipamentos/acessorios necessarios para o uso da nova rede. 23 4 10 5
8 - A cobertura da nova rede ndo atender a necessidade de cobertura da Organizagio de Estudo. 26 5 8 8
9 - A Oganizacdo de Estudo ndo possuir prioridade da rede em situacdes de congestionamento. 30 3 7 5
10 - A nova rede ndo disponibilizar o modo tdtico para operacdes onde ndo haja cobertura. 22 6 4 8
11 - O Convénio de compartilhamento ser desfeito sem a devida programacao. 14 4 5 5
12 - A geréncia da rede estd em outra organizac@o. 30 2 14 5
13 - A falta de autonomia para alterar pardmetros que melhor atendem a Organizacdo de Estudo. 26 3 7 8
14 - A ndo possibilidade de escolha dos fornecedores. J4 que os fornecedores jd atendem a outra organizagdo. 9 7 9 5
15 - A ndo possibilidade de fazer uso de criptografia prépria. 23 6 10 5
16 - A vulnerabilidade de acesso aos centros de controle de outras organizacdes. 20 6 5 5
17 - Desconhecimento do pessoal que acessa os centros de controle de outras organizacdes. 16 6 6 5
18 - A ndo capacitacdo de servidores na rede ser compartilhada. 5 8
19 - A falta de manutencdo da rede compartilhada. 5 5
20 - Desconhecimento da tecnologia usada. 3 8
21 - Desconhecimento da Seguranca da Rede. 4 8

Fonte: Extraido dos resultados da pesquisa de campo, 2020.




4.3.1.2. Listar os Impactos Identificados

A terceira pergunta respondida no formuldrio procurava levantar o impacto para a

ocorréncia dos riscos indicados na primeira pergunta, para isso os respondentes possuiam no

formuldrio uma lista de eventos de risco e abaixo destes eventos de risco uma graduacao para

ser indicado o impacto para ocorréncia destes riscos no compartilhamento de sistemas de

radiocomunicagdo, que podia ser; 1 para insignificante, 2 para pequeno, 3 para moderado, 4

para alto e 5 para muito alto.

A Figura 18 apresenta a tela do formuldrio para a terceira pergunta, como exemplo,

sdo apresentados os trés primeiros eventos de riscos da lista, onde somente era possivel

prosseguir com o formulério se indicasse um dos impactos disponibilizados para cada fator de

risco.

Figura 18 - Terceira pergunta do formulario on-line de pesquisa.

da Policia Federal. *

A I"L‘dk‘ nao SUPOIT(IT Q [l‘;l(’t‘g(\ dt‘ novos usuarios

PESQUISA O 0 0O O

*Qbrigatdrio

As informagdes serem perdidas.

1 2
ATENCAO: Ao final desta pagina, podem
ser inseridos na opc¢io "outros”, outros
riscos que o entrevistado identificou na
primeira pergunta, indicando logo abaixo,
na escala de impacto, o seu impacto ao As i“h“'mi‘&(@“ P“’d“\‘m o sigilo
ocorrer o risco identificado.
Escala de 1a 5, sendo 1 para o menor impacto e
5 para o maior impacto.
1 - Insignificante 1 2
2 - Menor
3 - Moderado O O O O
4 - Alto
5 - Muito Alto

Fonte: Elaborada pelo autor, 2019.

O Quadro 9 traz a consolidacdo das respostas, onde por exemplo para o fator de
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riscos 3 “As informagdes perderem o sigilo” foram obtidos as seguintes respostas; 6
respondentes acharam insignificante o impacto ao ocorrer o fator de risco, 3 respondentes
acharam pequeno o impacto ao ocorrer o fator de risco, 5 respondentes acharam pequeno o
impacto ao ocorrer o fator de risco, 6 respondentes acharam alto o impacto ao ocorrer o fator
de risco, 31 respondentes acharam muito alto o impacto ao ocorrer o fator de risco.

Ainda no Quadro 9 € apresenta a moda marcada em vermelho, para o impacto da
ocorréncia tomando por base a Tabela 2, chega-se ao valor a ser usado na multiplicacido da

probabilidade X impacto listados na coluna “Valor Matriz de riscos” deste Quadro 9.
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Quadro 9 - Selecao dos respondentes para o impacto de ocorréncia dos eventos de risco indicados com destaque da moda.

| Pesos Tabela 2 |
1 2 5 8 10
Pergunta 1 : Pergul.na 3 i B Impacto
Impacto na ocorrencia do Risco (Nimero de selecdes)
Indicacao do Evento 1 2 3 4 5 Valor Matriz
Eventos de Risco de Risco Insignificante Pequeno | Moderado Alto Muito Alto Riscos
1 - A rede ndo suportar o trafego de novos usudrios da Organizagdo de Estudo. 16 8 8
2 - As informagdes serem perdidas. 6 7
3 - As informacdes perderem o sigilo. 28 6
4 - A ndo adaptag@o aos equipamentos de outra organizagao. 13 8
5 - Néo saber manusear os equipamentos de outra organiza¢do. 5 10
6 - Os servidores se negarem a usar 0s equipamentos por serem equipamentos de outra organizaco. 17 4
7 - A Organizagdo de Estudo ndo adquirir os equipamentos/acessorios necessarios para o uso da nova rede. 23 5
8 - A cobertura da nova rede ndo atender a necessidade de cobertura da Organizacdo de Estudo. 26 5
9 - A Oganizacdo de Estudo ndo possuir prioridade da rede em situacdes de congestionamento. 30 5
10 - A nova rede ndo disponibilizar o modo tatico para operacdes onde ndo haja cobertura. 22 5
11 - O Convénio de compartilhamento ser desfeito sem a devida programacio. 14 4
12 - A geréncia da rede estd em outra organizacio. 30 10
13 - A falta de autonomia para alterar parametros que melhor atendem a Organizacdo de Estudo. 26 3
14 - A ndo possibilidade de escolha dos fornecedores. Ja que os fornecedores jd atendem a outra organizacio. 9 4
15 - A nfo possibilidade de fazer uso de criptografia prépria. 23 3
16 - A vulnerabilidade de acesso aos centros de controle de outras organizagdes. 20 7
17 - Desconhecimento do pessoal que acessa os centros de controle de outras organizacdes. 16 5
18 - A nfo capacitacdo de servidores na rede ser compartilhada. 5
19 - A falta de manutengio da rede compartilhada. 5
20 - Desconhecimento da tecnologia usada. 3
21 - Desconhecimento da Seguranca da Rede. 4

Fonte: Extraido dos resultados da pesquisa de campo, 2020.
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4.3.1.3. Construir a Matriz de Risco

No Quadro 10 sdao apresentados os valores para probabilidades e impacto retirados a
partir da moda, o resultado do produto da probabilidade X impacto e a sua classificacdo de
eventos de risco segundo a Tabela 3, onde RB — Risco Baixo, RM — Risco Médio, RA — Risco
Alto e RE — Risco Extremo.

E importante ressaltar, conforme Tabela 1 e Tabela 2, os pesos que possuem cada
classificacdo, para probabilidade 1 para raro, 2 para improvavel, 5 para possivel, 8 para
provavel e 10 para muito alto e para o impacto os pesos 1 para insignificante, 2 para pequeno,

5 para moderado, 8 para alto e 10 para muito alto.



Quadro 10 - Valores do produto da probabilidade X impacto e sua classificacao.

Probabilidade Impacto
Valor Matriz Valor Matriz |Produto Prob

Eventos de Risco Riscos Riscos X Tmp Classificacdo
1 - A rede ndo suportar o trafego de novos usudrios da Organizagdo de Estudo. 5 8 40 RA
2 - As informagdes serem perdidas. 2 10 20 RM
3 - As informagdes perderem o sigilo. 5 10 50 RA
4 - A ndo adaptagdo aos equipamentos de outra organizagao. 5 5 25 RM
5 - Nédo saber manusear os equipamentos de outra organizagao. 2 4 RB
6 - Os servidores se negarem a usar os equipamentos por serem equipamentos de outra organizagao. 5 10 RM
7 - A Organizagio de Estudo ndo adquirir os equipamentos/acessOrios necessarios para o uso da nova rede. 5 8 40 RA
8 - A cobertura da nova rede ndo atender a necessidade de cobertura da Organizagio de Estudo. 8 10 _
9 - A Oganizagdo de Estudo ndo possuir prioridade da rede em situagcdes de congestionamento. 5 10 50 RA
10 - A nova rede ndo disponibilizar o modo tético para operagdes onde ndo haja cobertura. 8 8 64 RA
11 - O Convénio de compartilhamento ser desfeito sem a devida programacio. 5 8 40 RA
12 - A geréncia da rede estd em outra organizagao. 5 5 25 RM
13 - A falta de autonomia para alterar pardmetros que melhor atendem a Organizag¢do de Estudo. 8 8 64 RA
14 - A ndo possibilidade de escolha dos fornecedores. J4 que os fornecedores jd atendem a outra organizagao. 5 10 50 RA
15 - A ndo possibilidade de fazer uso de criptografia propria. 5 8 40 RA
16 - A vulnerabilidade de acesso aos centros de controle de outras organizagdes. 5 10 50 RA
17 - Desconhecimento do pessoal que acessa os centros de controle de outras organizacdes. 5 8 40 RA
18 - A ndo capacitagdo de servidores na rede ser compartilhada. 8 8 64 RA
19 - A falta de manutengdo da rede compartilhada. 5 8 40 RA
20 - Desconhecimento da tecnologia usada. 8 8 64 RA
21 - Desconhecimento da Seguranca da Rede. 8 5 40 RA

Fonte: Extraido dos resultados da pesquisa de campo, 2020.
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Na matriz de riscos € possivel observar um cddigo de cores para o resultado deste
produto, verde para risco baixo, amarelo para risco médio, laranja para risco alto e vermelho
para risco extremo, valores estes que tomam por base a Tabela 3.

Os eventos de risco (ER) sdo inseridos entdo com o seu cddigo correspondente
(ERn), onde n corresponde ao c6digo dado ao evento de risco de 1 a 21, na matriz de risco
possibilita uma melhor visualizagdo dos riscos que merecem um tratamento prioritario.

E importante ressaltar que a primeira Matriz de Risco apresentada na Figura 19 ainda
¢ matriz de riscos que ndo levou em consideracdo os efeitos dos controles nos eventos de
riscos identificados, posteriormente serd apresentada a outra matriz com esses controles
considerados.

Outro dado importante € que para a maior relevancia de tratamento dos resultados,
somente sofreram a identificacio dos fatores e efeitos de risco, os fatores de riscos que

receberam mais de 5 indicacdes conforme a Figura 14 desta dissertacao.

Figura 19 - Matriz de Riscos.

ER2-20 ER3-50
ER9-50
ER14-50
ER16-50

Muito Alto

ER1-40 ER10-64
ER7-40 ER13-64
ER11-40
ER-15-40
ER17-40
ER4-25
ER12-25

Alto
8

Impacto
Moderado

=
=
&
2}
L=
=
20
172
|
Possivel Provavel Muito Alto
1 5 8 10
Probabilidade
- Risco Baixo Risco Médio Risco Alto - Risco Extremo

Fonte: Extraida dos resultados da pesquisa de campo, 2020.
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4.4. Proposicao do Subprocesso de Priorizacao dos Riscos

O subprocesso de Priorizacdo dos Riscos iniciard tomando por base a fase final de
avaliacdo de riscos da Metodologia de Gestao Riscos da CGU (2018), onde € realizada uma
avaliacdo e é verificado se os controles, quando existentes, sao eficazes.

Na Figura 20 sao apresentadas as fontes do subprocesso de Priorizacdo de Riscos,
onde ndo é previsto na ISO (2018), no PMBOK (2017) é tratado na Andlise dos Riscos e para

esse subprocesso iremos usar o que preconiza a CGU (2018).

Figura 20 - Fontes x resultante do subprocesso de Priorizacao dos Riscos.

Subprocesso Priorizacdo dos Riscos

*  Processo resultante com foco na solugiio CGU.

* Atuacdo em cima dos Riscos Residuais (RB,RM,RA e RE)
Resultante ——

Fonte: Elaborada pelo autor, 2019 autor.

Neste subprocesso a entrada € oriunda do subprocesso de Andlise e Avaliacdo do
Riscos que é TO7-Classificar os Riscos, onde € recebido os riscos classificados e iniciado o
subprocesso de Priorizagao dos Riscos.

Nesta etapa serdo testados se os controles preventivos e reativos identificados no
subprocesso de Identificacao de Riscos auxiliam no tratamento do risco apontado.

Neste subprocesso sdo levantados os riscos que devem ser priorizados, segundo a
etapa de Priorizacdo dos Riscos da Metodologia de Gestao de Riscos da CGU (2018), a
atitude perante o risco deve ser tomada em funcao dos niveis de Riscos Residuais (RR).

Os Riscos Residuais sdo resultados do produto entre o valor do Risco Inerente (RI),
os encontrados apds a classificagdo dos riscos no subprocesso de Andlise e Avaliacdo de
Riscos, e o Fator de Avaliacao dos Controles (FC) apontado na Tabela 4.

Em funcao da classificagdo do Risco Residual, que pode alterar a classificacdo do
risco, deve-se reavaliar em qual nivel de risco se enquadra o Risco Residual.

A Figura 21 apresenta o subprocesso de Priorizacdo dos Riscos e suas atividades

sequenciadas.



Figura 21 - Definicao do subprocesso Priorizacao dos Riscos.

Priorizagdo dos Riscos

Gstdo Central

TO1-Listar Riscos
Classificados

Risco Classificado na
Avaliagdo de Riscos

T02-Listar T03-Classificar os T04-Atribuir . . T06-Construir a
. . T0a-Listar Riscos . .
Controles dos Controles dos Mivel do Risco - — Matriz de Riscos
Riscos Riscos Residual (RR) consider. © Residual
Controles de Riscos
Identificados na Avaliagdo
de Riscos.

Fonte: Elaborada pelo autor (BPMNotation), 2020.
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Onde,

z

TO1-Listar Riscos Classificados: é a atividade onde sdo recebidos os Risco

Classificado no subprocesso de Avalia¢ao de Riscos.

TO02-Listar Controles dos Riscos: é a atividade onde sdo listados os controles de

riscos identificados no subprocesso de Avaliacao de Riscos.

T03-Classificar os Controles de Risco: € a atividade onde sao avaliados os controles

de risco identificados no subprocesso de Identificacdo de Riscos conforme preconiza o
normativo da Metodologia de Gestao de Riscos CGU (2018).

TO04-Atribuir Nivel do Risco Residual: € a atividade onde o nivel de risco recebe o

fator dado ao controle de risco e o efeito de risco recebe um novo nivel de risco, o Risco
Residual.

TO5-Listar Riscos Considerando RR: € a atividade onde € listado o nivel do evento

de risco considerando o Risco Residual.

TO6-Listar as Probabilidades Identificadas: ¢ a atividade que recebe as

probabilidades aos riscos levantados pelos respondentes e identifica em uma lista as
probabilidades para cada risco identificado.

TO7-Classificar os Riscos: € a atividade onde a gestdo central classifica os riscos em

Risco Extremo, Risco Alto, Risco Médio e Risco Baixo em fun¢do do produto da
probabilidade de ocorréncia e o impacto dos riscos identificados.

TO8-Construir a Matriz de Risco Residual: é a atividade onde a gestdo central

constréi a Matriz de Riscos Residual em funcdo dos niveis riscos classificados na atividade

anterior, nesta pesquisa foi realizada pelo pesquisador.

4.4.1. Aplicando Dados ao Subprocesso de Priorizaciao dos Riscos

4.4.1.1. Classificacao dos Controles de Risco e Aplicacdo dos Fatores de Avaliacao de
Risco

Inicialmente sdo avaliados os controles e sao atribuidos os Fatores de Avaliagdao dos
Controles em fun¢@o do nivel do controle que sdo apresentados na Tabela 4, que podem ser:
Inexistente; Fraco; Mediano; Satisfatorio e Forte.

Atribuidos os fatores, conforme a Tabela 4, estes sao multiplicados pelos valores que
foram usados na Matriz de Risco da Figura 19 e do Quadro 6, valores estes sem a aplicagdao
do controle, resultando entdao nos valores da tultima coluna, Classificacio COM Controle, do

Quadro 11.



Quadro 11 - Valores do produto da probabilidade X impacto COM e SEM controle e sua classificacao.

Valores Produto Prob x Imp
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Valores SEM|Valores COM| Classificacao
Eventos de Risco Controles | Fator controle controle  |POS Controle
ER-1 |A rede ndo suportar o triafego de novos usudrios da Policia Federal. Inexistente 1 40 40 RA
ER-2 |As informagdes serem perdidas. Fraco 0,8 20 16 RM
ER-3 |As informagdes perderem o sigilo. Inexistente 1 50 50 RA
ER-4 |A ndo adaptagdo aos equipamentos de outra organizacdo. Inexistente 1 25 25 RM
ER-6 |[Os servidores se negarem a usar os equipamentos de outra organizagao. Inexistente 1 10 10 RM
ER-7 |A Policia Federal ndo adquirir os equipamentos/acessorios necessarios. Inexistente 1 40 40 RA
ER-8 |A cobertura da nova rede ndo atender a necessidade de cobertura da Policia Federal. Inexistente 1 _
ER-9 |A Policia Federal ndo possuir prioridade da rede em situagdes de congestionamento. Fraco 0,8 50 40 RA
ER-10 | A nova rede ndo disponibilizar o modo tdtico para operagdes onde néio haja cobertura. mediano 0,6 64 38,4 RM
ER-11 |O Convénio de compartilhamento ser desfeito sem a devida programacéo. mediano 0,6 40 24 RM
ER-12 [A geréncia da rede estd em outra organizagao. Inexistente 1 25 25 RM
ER-13 |A falta de autonomia para alterar pardmetros que melhor atendem a Policia Federal. Fraco 0,8 64 51,2 RA
ER-14 | A ndo possibilidade de escolha dos fornecedores. Fraco 0,8 50 40 RA
ER-15 | A ndo possibilidade de fazer uso de criptografia prépria. Fraco 0,8 40 32 RM
ER-16 | A vulnerabilidade de acesso aos centros de controle de outras organiza¢des. Fraco 0,8 50 40 RA
ER-17 [Desconhecimento do pessoal que acessa os centros de controle de outras organiza¢des. Fraco 0,8 40 32 RM

Risco Baixo Risco Médio Risco Alto

- Risco Extremo

Fonte: Extraido dos resultados da pesquisa, 2020.
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4.4.1.2. Construir a Matriz de Riscos COM controles aplicados

O préximo passo € aplicagdao dos valores encontrados para classificagdo dos riscos
com o efeito dos controles na Matriz de Risco. E apresentada a nova Matriz de Riscos por

meio da Figura 22.

Figura 22 - Matriz de Riscos COM controles aplicados.

o ER3-50
= ER14-40
s = ER16-40
E
=
ER1-40 ER13-51,2
ER7-40
ER9-40
ER4-25
s| = ER11-24
Q E -
E. g ER12-25
[=]
=

ER10-38,4
ER-15-32
ER17-32

Pequeno

Insignificante

Improvavel Possivel Provavel Muito Alto
1 2 5 8 10
Probabilidade
- Risco Baixo Risco Médio Risco Alto - Risco Extrerno

Fonte: Extraida dos resultados da pesquisa, 2020.

A Matriz de Riscos apresentada possui os controles aplicados, os niveis de risco s@o
alterados em relacdo a matriz anterior, a Matriz de Riscos sem os controles aplicados, em
fun¢do desta nova matriz apresentar os niveis de risco com os controles reativos e preventivos

aplicados aos eventos de risco.

4.4.1.3. Comparacao entre as Matrizes de Risco com e sem os Controles Aplicados

Na Figura 23 sdo apresentadas as duas Matrizes de Risco, a primeira sem os
controles aplicados aos eventos de risco e a segunda com os controles aplicados aos eventos

de risco.



Matriz de Riscos SEM os controles aplicados X
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Figura 23 - Comparacao entre as Matrizes de Risco SEM e COM controles

Impacto

Muito Alto
10

ER3-50
ER9-50
ER14-50
ER16-50

Alto
8

ER1-40
ER7-40
ER11-40
ER-15-40
ER17-40

ER10-64
ER13-64

Matriz de Riscos COM os controles aplicados

Muito Alto
10

Moderado

Insignificante

2

Improvavel

ER4-25
ER12-25

Impacto
Moderado
5

Possivel
5

8

Provavel

Pequeno

Insignificante

Probabilidade

ER3-50
ER14-40
ER16-40

ER1-40
ER7-40
ER9-40

ER13-51,2

ER4-25
ER11-24
ER12-25

ER10-38,4
ER-15-32
ER17-32

- Risco Baixo

Muito Alto Improvavel Possivel Provavel Muito Alto
10 1 2 5 8 10
Probabilidade
Risco Médio Risco Alto - Risco Extremo

Fonte: Extraida dos resultados da pesquisa, 2020.
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E possivel perceber que a classificacdo dos niveis de risco sofrera pouca alteracio em
relacdo aos valores de niveis encontrados para a matriz de riscos sem controle, isso ocorreu
porque a maioria dos controles encontrados foram inexistentes ou fracos, o que pouco
contribui para alterar o nivel de risco encontrado anteriormente sem o controle aplicado.

Essa pouca alteracdo em relacdo aos niveis de riscos quando sdo comparados os
niveis de risco com e sem os controles aplicados, demostra a baixa maturidade do processo de
avaliacdo de risco ao se compartilhar sistemas de radiocomunica¢des na organizacao em
estudo, com o passar do tempo associado a maturidade do processo de avaliacdo de riscos, a
organizagdo tente a tornar os seus controles mais eficazes, o que elevaria os fatores dos
controles de risco, contribuindo para diminuir o nivel de risco dos eventos identificados ao

compartilhar sistemas de radiocomunicagdes.
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5. VALIDACAO DOS RESULTADOS DO FRAMEWORK

5.1. Validacao de Especialistas

A etapa da Validacdo foi realizada por especialistas, apenas trés participaram desta
etapa, servidores com larga experiencia na area de radiocomunicac¢io na organizacao.

Inicialmente foi apresentada a pesquisa, todos os participantes tinham conhecimento
da pesquisa por terem participado da 1* etapa da pesquisa de campo, onde foram levantados
os eventos de risco, as probabilidades de ocorréncia e o impacto da ocorréncia destes eventos
de risco na organiza¢do, no entanto, por meio desta etapa de validacdo, ao apresentar a
pesquisa, se apresentou uma oportunidade para apresentar a pesquisa e seus objetivos de uma
forma mais aprofundada.

Foram apresentados os resultados da pesquisa, os eventos de riscos identificados, as
tabelas com as indicagdes pelos pesquisados, as probabilidades e os impactos selecionados
pelos pesquisados, o Quadro 7 com os Fatores de Risco, os Efeitos de Risco e os Controles
Preventivos e Reativos, o Quadro 11 com os niveis dos controles internos levantados na
pesquisa para a definicdo dos fatores de avaliagdo dos riscos identificados e a Matriz de

Riscos da Figura 22.

5.2. Validacao dos Fatores e Efeitos de Risco e seus controles

Para a proxima etapa, a valida¢ao dos Fatores e Efeitos de Risco e seus controles, os
preventivos e os reativos, foi apresentado o Quadro 7.

Ao apresentar o Quadro 7 aos especialistas, obtivemos as seguintes respostas
demonstradas no Quadro 12 para a validacdo dos itens, onde a observacdo sao as

contribuicdes dos respondentes para cada item.



Quadro 12 - Respostas da avaliacao dos especialistas quanto aos resultados do Quadro 4.

Nao
Discordo |Discordo| estou |Concordo| Concordo Observacgodes
Totalmente decidido Totalmente
Fatores 0 0 0 1 2
Evento de Efeitos 0 0 0 2 1
Risco 1 Preventivo 0 0 0 0 3
Controle
Reativos 0 0 0 1 2
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 1 2
Risco 2 Preventivo 0 0 0 0 3
Controle Colocar o sistema anterior para funcionar.
Reativos 0 0 0 1 2
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 2 1
Risco 3 Preventivo 0 0 0 0 3
Controle
Reativos 0 0 0 1 2
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 1 2
Risco 4 Preventivo 0 0 0 0 3
Controle :
Reativos 0 0 0 2 1
Fatores 0 0 0 1 2
Evento de Efeitos 0 0 0 2 1 | As operagdes ficarem sem comunicacio.
Risco 6 Preventivo 0 0 0 1 2
Controle Baixar normativos que obriguem os servidores a
Reativos 0 0 0 2 1 |usar.
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Fatores 0 0 0 1 2
Evento de Efeitos 0 0 0 0 3
Risco 7 Preventivo 0 0 0 0 3
Controle :
Reativos 0 0 0 0 3
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 1 2
Risco 8 Preventivo 0 0 0 0 3
Controle
Reativos 0 0 0 0 3
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 1 2
Risco 9 Preventivo 0 0 0 1 2
Controle :
Reativos 0 0 0 1 2
Fatores 0 0 0 1 2
Evento de Efeitos 0 0 0 2 1
Risco 10 Preventivo 0 0 0 0 3 | Manter o Sistema Atual Tatico.
Controle
Reativos 0 0 0 1 2
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 1 2
Risco 11 Preventivo 0 0 0 0 3
Controle :
Reativos 0 0 0 1 2
O sistema ter sido comprado por outro 6rgao.
B q Fatores 0 0 0 1 2
vento de )
Risco 12 Efeitos 0 0 0 2 1
Preventivo 0 0 0 0 3
Controle
Reativos 0 0 0 1 2
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Fatores 0 0 0 1 2
Evento de Efeitos 0 0 0 2 1
Risco 13 Preventivo 0 0 0 0 3
Controle :
Reativos 0 0 0 1 2
Fatores 0 0 0 1 2
Evento de Efeitos 0 0 0 2 1
Risco 14 Preventivo 0 0 0 0 3
Controle
Reativos 0 0 0 0 3
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 1 2 | As comunica¢des perderem o sigilo.
Risco 15 Preventivo 0 0 0 0 3
Controle :
Reativos 0 0 0 0 3
Fatores 0 0 0 0 3
Evento de Efeitos 0 0 0 1 2
Risco 16 Preventivo 0 0 0 0 3
Controle
Reativos 0 0 0 2 1
Fatores 0 0 0 2 1
Evento de Efeitos 0 0 0 2 1 | As comunicagdes perderem o sigilo.
Risco 17 Preventivo 0 0 0 0 3
Controle :
Reativos 0 0 1 1 1
Fonte: Extraido dos resultados da pesquisa, 2020.
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E possivel observar nas respostas dos especialistas, que estes concordam com grande
maioria dos fatores de riscos, efeitos de riscos, controles preventivos e controles reativos, e
ainda foram realizadas contribuicdes, que estdo destacadas e circuladas em vermelho, que

levaram a adicionar informacdes no Quadro 7 que € apresentado abaixo como Quadro 13.

Quadro 13 - Identificaciao dos fatores e efeito de risco e seus controles com contribuicao
dos especialistas que participaram da validacao.

Evento de Risco 1 - A rede nao suportar o trafego de novos usuarios da Policia
Federal.
Poucos canais disponiveis. Instalar maior ndmero de canais.
Muitos usudrios usando a rede Planejar a comunicacao de operacgoes
numa mesma regiao. integradas.
A rede ndo foi planejada para ser o Prever maior nimero de canais quando da
» | compartilhada. B entrada de novos parceiros na rede.
0]
= ]
o ~ > . . ~ .
< | Falta de manutencgao da rede. ® | Criar o ciclo de manutengdo preventiva do
= A< sistema.
Equipes incomunicdveis. o | Elaborar comunicagdo de contingeéncia.
= Z
= . . L, . . ~
.5 | Congestionamento da rede. % | Coordenar o fluxo prioritdrio de comunicagio
& & | darede.
Evento de Risco 2 - As informacoes serem perdidas.
Inoperancia a rede. o Elaborar comunicacao de contingéncia.
% =
o . ~ . ~ .
& | Perda de backup das informagdes.| 2| Criagdo de rotinas de backups.
E O ndo acesso ao core da rede. E Negociar o compartilhamento do core da rede.
Falta de informagdes de uso da r
rede pelos usudrios. Colocar o sistema anterior para funcionar. }
o .
2| Atraso nas respostas das -% Busca acesso aos backups.
L | demandas dos usuarios. D
K ~| Busca de dados em local fora de sistemas.
Evento de Risco 3 - As informacoes perderem o sigilo.
Acesso ndo autorizado nas bases Identificacdo dos acessos e trocas de senhas
do sistema. periddicas.
Uso de equipamentos de radio Possuir controle de uso de radios dos
ndo autorizado. usudrios.
~ . o -
Escuta ndo autorizado de .Z | Buscar protocolos de restri¢do de acesso aos
n . ~ . ~ . ~
o | informagdes da organizagao. 5| dados da organizacao.
% Quebra da criptografia. 2
—
H A~ | Atualizacio das criptografias do sistema.
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Efeito

Acesso nao autorizado das
informacdes da organizacao.

Reativo

Uso de cédigos nas comunicagdes que
dificultem o entendimento das informagdes
trafegadas.

Evento de Risco 4 - A ndo adaptacio aos equipamentos de outra organizacao.

Fatores

Equipamentos diferentes dos
usualmente usados.

Falta de treinamento nos novos
equipamentos.

Falta de acessorios tteis a missao
da organizacdo.

Equipamentos ndo adaptados a
missao da organizacio.

Preventivo

Realizar treinamento nos novos
equipamentos.

Realizar treinamento nos novos equipamentos.
Buscar os acessorios necessarios ao
cumprimento a missao da organizacao.

Buscar equipamentos na nova rede que
atendam as particularidades da organizagao.

Efeito

Os servidores ndo usarem 0s
novos equipamentos.

Busca de um sistema que
atenda das necessidades da
organizacao.

Reativo

Campanhas de uso e importancia do da
comunicagdo numa organizagdo de seguranca.

Continuar prospectando sistema de
comunicacdo proprio.

Evento de Risco 6 - Os servidores

equipamentos d

se negarem a usar os equipamentos por serem
e outra organizacio.

Fatores

Nao adaptagdo aos equipamentos.
Falta de treinamento.

Rejeicao ao uso de novos
equipamentos.

Preventivo

Campanhas de uso e importancia do da
comunicag¢do numa organizagdo de seguranca.

Realizar treinamentos de uso dos
equipamentos.

Campanhas de uso e importancia do da
comunica¢do numa organizacio de seguranga.

Efeito

As operacgdes ficarem sem
comunicacdo.funcionar.

,
Baixar normativos que obriguem os servidores a

usar.
\.

Os servidores ndo usarem os

Nnovos equipamentos.

Reativo

Realizar treinamento nos novos equipamentos.

necessarios

Evento de Risco 7 - A Policia Federal

ara

nao adquirir os equipamentos/acessorios
0 uso da nova rede.

Fatores

Falta de recursos para compra dos
equipamentos / acessorios.

Nao serem disponibilizados pelo
fornecedor equipamentos /
acessorios de acordo com a
particularidade da organizacdo.

Preventivo

Buscar orcamento justificando a necessidade
do recurso para compra dos
equipamentos/acessorios que atendam a
necessidade da organizagao.

Buscar com outros fornecedores
equipamentos / acessorios que atendam a

necessidade da organizacao.
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Efeito

Os servidores ndo usarem os
novos equipamentos.

Reativo

Campanhas de uso e importancia do da
comunicagdo numa organizacao de seguranga
até que se busque 0s equipamentos/acessorios
que atendam a necessidade da organizacio.

Evento de Risco 8 - A cobertura da nova rede nao atender a necessidade de cobertura
da Policia Federal.

Fatores

Falhas de estacdes.

Nao previsao dos locais que
interessam a organizagao nos
projetos de instalagdo.

Preventivo

Buscar orcamento justificando a necessidade
do recurso para compra dos equipamentos /
acessorios que atendam a necessidade da
organizacao.

Buscar com outros fornecedores de
equipamentos / acessorios que atendam a
necessidade da organizacdo.

Efeito

Falta de cobertura nos locais de
atuacdo da organizagao.

Os servidores ndo usarem os
novos equipamentos.

Reativo

Buscar junto ao gestor da rede a instalacao
de novas estagdes de transmissdo que
atendam a organizacao.

Campanhas de uso e importancia do da
comunicacd0 numa  organizagdo de
seguranca até que se obtenha coberturas
que atendam a necessidade da organizacao.

Evento de Risco 9 - A Policia Federal nao possuir prioridade da rede em situacoes de
congestionamento.

A ndo previsdo de prioridade da
rede no projeto de instalacio do

Solicitar junto ao gestor da rede a prioridade
dos canais.

. o

sistema. =
8 S | Aumento do niimero de canais da rede.
£ | Falta de disponibilidade de canais $>3
M| de comunicacio. A

Os servidores ndo conseguirem o | Busca de um sistema de comunicac¢do de
_«q—»f) usar a rede de comunicagao. '% contingencias.
0 o

Evento de Risco 10 - A nova rede nao disponibilizar o modo tatico para operacoes
onde nao haja cobertura

O sistema nao disponibilizar
sistema tatico.

Manter o Sistema Atual Tatico.

o | Buscar um sistema de contingencias que supra
% A Policia Federal ndo adquiriro | "E| o modo titico Realizar estudos para a compra
5| sistema tético. 2| do sistema tético.
= =
= A
Falta de cobertura em éareas Busca de um sistema de contingencias para
remotas. suprir o modo tético.
o
S 2
= =
L S
88| &
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Evento de Risco 11 - O Convénio de compartilhamento ser desfeito sem a devida
rogramacao.

Fatores

Falta de gerencia dos prazos do
contrato.

Descumprimento dos acordos do
contrato.

Nao atendimento das
necessidades de comunicagio da
organizacao.

Manter os cuidados com os prazos e gerencia
dos prazos junto a organizacdo parte do
contrato.

Manter os cuidados para o cumprimento dos
acordos contratuais da organizac¢ao previstos
no contrato.

Buscar sistemas de contingencias e prospectar
sistemas proprios de comunicacao.

Efeito

Os servidores ndo conseguirem
usar a rede de comunicagao.

Reativo | Preventivo

Busca de um sistema de
comunicac¢do de contingencias.

Evento de Risco 12 - A geréncia

da rede esta em outra organizacao.

Fatores

O sistema ter sido comprado por
outro orgdo.

A organizacdo ser a detentora da
geréncia da rede.

O sistema ndo permitir
espelhamento da gerencia da
rede.

Preventivo

Buscar junto a organizagdo que gerencia a
rede acesso aos controles da rede.

Buscar junto a organizacgao o espelhamento da
gerencia do sistema.

Efeito

Nao ser possivel customizar a
rede como as alteragdes que
melhor atendem a organizacao.

Reativo

N

Buscar junto a organizacdo que possui a
gerencia da rede as possibilidades de
customizar a rede para que melhor possa
atender a Policia Federal.

Evento de Risco 13 - A falta de autonomia para alterar parametros que melhor
atendem a Policia Federal.

A organizacdo ser a detentora da
geréncia da rede.

Buscar junto a organizagao que gerencia a rede
acesso aos controles da rede.

Nao ser previsto em contrato a ,g Buscar instruir cldusulas no contrato de
& | autonomia necessdria para 5| compartilhamento que permitam a Policia
% alteracdes de parametros que $>3 Federal alterar parametros que melhor lhe
"1 melhor atendem a Policia Federal.| #~| atendam.
Nao ser possivel customizar a Buscar junto a organizacdo que possui a
rede como as alteracdes que gerencia da rede as possibilidades de
melhor atendem a organizacao. customizar a rede para que melhor possa
o | atender a Policia Federal.
21 Os servidores ndo conseguirem =
;,E usar a rede de comunicagao. &‘3 Busca de um sistema de

comunicacdo de contingencias.

Evento de Risco 14 - A nao possibilidade de escolha dos fornecedores. Ja que os
fornecedores ja atendem a outra organizacao.

Fatores

O contrato pertencer a outra
organizacao.

Preventiv

Busca aproximacdo aos fornecedores para
atender as necessidades da PF.

Prospectar uma rede de radiocomunicacio
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A Policia Federal ndo possuir
interesse em ter uma rede propria.

propria.

Efeito

Fornecedores com propostas
engessadas de preco e
disponibilidade de material
diferenciado.

Reativo

Prover gestdes junto aos fornecedores
materiais que atenda a organizacao com pregos
de mercado.

Evento de Risco 15 - A nao possil

bilid

ade de fazer uso de criptografia propria.

A criptografia j4 vier inserida
no sistema contratado.

O gerador de chaves
criptograficas nao ficar instalado

na Policia Federal.

O sistema ndo possibilitar instalar

Buscar junto a organizacdo que gerencia o
sistema a possibilidade de instalar uma
criptografia propria da Policia Federal.

Buscar junto a organizagdo que gerencia o
sistema instalar na Policia Federal o gerador de
chaves criptogréficas.

o
., | criptografia propria. é Buscar junto aos fornecedores e ao gestor
g 9| do sistema de comunicagdes 0s meios para
E’ E instalar uma criptografia prépria.
. Fazer uso de controle controles de seguranca
As comunicagles perderem o L. . el q-
sigilo. préprios §10s ?qulpamentlos. que pos51b1}1t.em
a customizacgdo para a atividade da Policia
A Policia Federal fazer uso de Federal.
uma criptografia comum na
organizacio. Buscar de novos equipamentos que atendam a
organizacao.
) . o
2| Os servidores ndo usarem 0s 2
= i
& | novos equipamentos. 3
84 [

Evento de Risco 16 - A vulnerabilidade de acesso aos centros de controle de outras
organizacoes.

Os centros de controle estar em
outra organizacao.

Buscar informagdes e combinar protocolos de
acesso com a outra organizacao.

o
2

» . = . ~ -

% Desconhecimento dos controles S | Buscar informagdes e participar dos controles

= | aplicados pela organizacdo que £ | que existem nos centros de controle.

*~| gerencia o sistema. A

As informacoes trafegadas pela o Procurar fazer uso de cédigos na

o . ~ . ~

£ | organizacdo estarem expostas. 'Z| comunicagdo.

& Q

84 [

Evento de Risco 17 - Desconhecimento do pessoal que acessa os centros de controle de
as organizacoes.

outr

Fatores

Nao participar da selecao de
pessoas que acessam o sistema.

A gestdo do centro de controle
ndo estar na Policia Federal.

Preventivo

Buscar informacdes das pessoas que acessam
os centros de controle.

Buscar informagdes das pessoas que acessam
os centros de controle.
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Procurar fazer uso de cédigos na

As comunicagdes perderem o . -
comunicacao.

sigilo.

As informacdes trafegadas pela

organizagdo estarem expostas.
Fonte: Elaborado pelo autor, 2020.

Reativo

Efeito

Essa concordancia pelos especialistas ratifica os resultados alcancados, somente para
o Evento de Risco 17 se obteve uma resposta onde o especialista ndo estaria decidido sobre os
controles reativos, mas como um concorda totalmente, e outro concorda, foi considerado

como valido o controle apresentado para este evento de risco.

5.3. Validacao dos Controles dos Fatores de Riscos

A etapa seguinte foi apresentar o Quadro 11, onde se procurou validar os niveis dos
controles internos levantados na pesquisa para a defini¢ao dos fatores de avaliagdo dos riscos
identificados.

Nesta etapa da validac@o os respondentes especialistas avaliaram para cada controle
dos Fatores de Riscos identificados, se concordavam com o controle aplicado e no caso de
nao concordarem, qual a avaliac@o para esse especialista do controle estudado.

No Quadro 14, € apresentado a avaliacao dos especialistas aos controles e o resultado
desta avaliacdo, onde para a coluna “Resultado” foi considerado a moda dos resultados. Para
0s casos em que existiram o empate dentre os mais escolhidos, foi considerado a maior

quantidade de vezes selecionada pelos especialistas.



Quadro 14 - Avaliaciao dos especialistas quanto aos controles dos fatores de riscos identificados.
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Especialistas

Eventos de Risco Controles 1 2 3 Resultado
ER-1 [A rede ndo suportar o trafego de novos usudrios da Policia Federal. Inexistente Inexistente Fraco Inexistente Inexistente
ER-2 [As informagdes serem perdidas. Fraco Fraco Inexistente Inexistente Inexistente
ER-3 [As informac¢des perderem o sigilo. Inexistente Inexistente Inexistente Fraco Inexistente
ER-4 |A ndo adaptagdo aos equipamentos de outra organizagao. Inexistente Inexistente Inexistente Fraco Inexistente
ER-6 |[Os servidores se negarem a usar os equipamentos de outra organizagao. Inexistente Inexistente Inexistente Inexistente Inexistente
ER-7 [A Policia Federal ndo adquirir os equipamentos/acessorios necessarios. Inexistente Inexistente Fraco Inexistente Inexistente
ER-8 [A cobertura da nova rede ndo atender a necessidade de cobertura da Policia Federal. Inexistente Inexistente Inexistente Inexistente Inexistente
ER-9 [A Policia Federal ndo possuir prioridade da rede em situa¢des de congestionamento. Fraco Inexistente mediano Inexistente Inexistente
ER-10 [A nova rede nio disponibilizar o modo tatico para operagdes onde nio haja cobertura. mediano Fraco Inexistente Fraco Fraco
ER-11 [O Convénio de compartilhamento ser desfeito sem a devida programacao. mediano mediano Fraco Inexistente mediano
ER-12 |A geréncia da rede estd em outra organizacao. Inexistente Fraco Fraco Inexistente Fraco
ER-13 [A falta de autonomia para alterar pardmetros que melhor atendem a Policia Federal. Fraco Inexistente Inexistente Fraco Inexistente
ER-14 | A nio possibilidade de escolha dos fornecedores. Fraco Fraco Fraco Inexistente Fraco
ER-15 [A ndo possibilidade de fazer uso de criptografia propria. Fraco mediano Fraco Inexistente Fraco
ER-16 [A vulnerabilidade de acesso aos centros de controle de outras organizagdes. Fraco Fraco Inexistente Inexistente Inexistente
ER-17 [Desconhecimento do pessoal que acessa os centros de controle de outras organizagdes. Fraco Inexistente Inexistente Fraco Inexistente

Fonte: Extraido dos resultados da pesquisa, 2020.
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O passo seguinte foi atribuir o Fator de Avaliacdo dos Controles em fun¢do dos
resultados obtidos com a participagdo dos especialistas na validagcdo, em funcio destes, foram
definidos os valores de probabilidade x impacto a serem usados na atribuicdo dos niveis de
riscos a serem usados na Matriz de Riscos., valores estes demostrados no Quadro 15 na

coluna “Classificacio COM Controle”.
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Quadro 15 - Valores do produto da probabilidade X impacto COM controle e sua classificacao atribuidos na validacao pelos

especialistas.
Valores Produto Prob x Imp
Valores COM | Valores COM
Valores SEM| controle ANTES | controle APOS | Classificacéio
Eventos de Risco Resultado | Fator | controle Validagio Validagio  |POS Validagdo
ER-1 |A rede ndo suportar o trafego de novos usuarios da Policia Federal. Inexistente 1 40 40 40 RA
ER-2 |As informagdes serem perdidas. Inexistente 1 20 16 20 RM
ER-3 | As informagdes perderem o sigilo. Inexistente 1 50 50 50 RA
ER-4 |A nido adaptagdo aos equipamentos de outra organizacao. Inexistente 1 25 25 25 RM
ER-6 |Os servidores se negarem a usar os equipamentos de outra organizacao. Inexistente 1 10 10 10 RM
ER-7 |A Policia Federal ndo adquirir os equipamentos/acessorios necessarios. Inexistente 1 40 40 40 RA
ER-8 |A cobertura da nova rede ndo atender a necessidade de cobertura da Policia Federal. Inexistente 1 _
ER-9 |A Policia Federal ndo possuir prioridade da rede em situagdes de congestionamento. Inexistente 1 50 40 50 RA
ER-10 |A nova rede néo disponibilizar o modo tdtico para opera¢des onde ndo haja cobertura. Fraco 0,8 64 38,4 51,2 RA
ER-11 [O Convénio de compartilhamento ser desfeito sem a devida programagao. mediano 0,6 40 24 24 RM
ER-12 |A geréncia da rede estd em outra organizagdo. Fraco 0,8 25 25 20 RM
ER-13 |A falta de autonomia para alterar parametros que melhor atendem a Policia Federal. Inexistente 1 64 51,2 64 RA
ER-14 |A ndo possibilidade de escolha dos fornecedores. Fraco 0,8 50 40 40 RA
ER-15 |A ndo possibilidade de fazer uso de criptografia propria. Fraco 0,8 40 32 32 RM
ER-16 |A vulnerabilidade de acesso aos centros de controle de outras organizagdes. Inexistente 1 50 40 50 RA
ER-17 |Desconhecimento do pessoal que acessa os centros de controle de outras organizagdes. Inexistente 1 40 32 40 RA
Risco Baixo Risco Médio Risco Alto - Risco Extremo

Fonte: Extraido dos resultados da pesquisa, 2020.
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5.4. Elaboracao da Matriz de Risco apds Validacao
O tltimo passo da validagado foi a elaboracdo da nova Matriz de Riscos com os niveis identificados apds a validag@o dos especialistas,

esta Matriz de Riscos € apresentada na Figura 24.

Figura 24 - Comparacio entre as Matrizes de Risco ANTES e APOS a Validacéo.

Matriz de Risco — COM controle - ANTES Especialistas Matriz de Risco — COM controle — APOS Especialistas
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Fonte: Extraida dos resultados da pesquisa, 2020.
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Observando a Figura 24 foi possivel perceber a mudanca dos seguintes Eventos de
Risco:

O Evento de Risco 2 teve alterado o resultado do produto da Probabilidade x Impacto
de 16 para 20. Essa alteragdo se deu em funcdo da alteragdo dos niveis de avaliacdo dos
controles existentes, no entanto, foi possivel observar a ndo alteracdo do nivel de riscos
atribuido ao evento de risco estudado, mantendo-se em risco médio (RM) considerando a
Tabela 3 deste estudo;

O Evento de Risco 9 teve alterado o resultado do produto da Probabilidade x Impacto
de 40 para 50. Essa alteracdo se deu em funcdo da alteragdo dos niveis de avaliacdo dos
controles existentes, no entanto, foi possivel observar a nio alteracdo do nivel de riscos
atribuido ao evento de risco estudado, mantendo-se em risco alto (RA) considerando a Tabela
3 deste estudo;

O Evento de Risco 10 teve alterado o resultado do produto da Probabilidade x
Impacto de 38,4 para 51,2. Essa alteracdo se deu em funcdo da alteracdo dos niveis de
avaliacdo dos controles existentes, para este evento de risco foi possivel observar a alteracao
do nivel de riscos atribuido ao evento de risco estudado, este foi alterado de risco médio (RM)
para risco alto (RA) considerando a Tabela 3 deste estudo;

O Evento de Risco 12 teve alterado o resultado do produto da Probabilidade x
Impacto de 25 para 20. Essa alteracio se deu em func¢do da alteracdo dos niveis de avaliacao
dos controles existentes, no entanto, foi possivel observar a ndo alteracdo do nivel de riscos
atribuido ao evento de risco estudado, mantendo-se em risco médio (RM) considerando a
Tabela 3 deste estudo;

O Evento de Risco 13 teve alterado o resultado do produto da Probabilidade x
Impacto de 51,2 para 64. Essa alteracdo se deu em funcao da alteracdo dos niveis de avaliacao
dos controles existentes, no entanto, foi possivel observar a ndo alteracdo do nivel de riscos
atribuido ao evento de risco estudado, mantendo-se em risco alto (RA) considerando a Tabela
3 deste estudo;

O Evento de Risco 16 teve alterado o resultado do produto da Probabilidade x
Impacto de 40 para 50. Essa alteragdo se deu em funcao da alteragdao dos niveis de avaliagao
dos controles existentes, no entanto, foi possivel observar a ndo alteracdo do nivel de riscos
atribuido ao evento de risco estudado, mantendo-se em risco alto (RA) considerando a Tabela
3 deste estudo;

O Evento de Risco 17 teve alterado o resultado do produto da Probabilidade x

Impacto de 32 para 40. Essa alteracdo se deu em func¢do da alteracdo dos niveis de avaliacao
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dos controles existentes, para este evento de risco foi possivel observar a alteracao do nivel de
riscos atribuido ao evento de risco estudado, este foi alterado de risco médio (RM) para risco
alto (RA) considerando a Tabela 3 deste estudo;

E possivel concluir que existiram alteracdes nos resultados do produto de impacto x
probabilidade de alguns eventos de risco, dos 16 Eventos de Risco avaliados pelos
especialistas na etapa de validacdo, existiram 7 Eventos de Risco (ER2, ER9, ER10, ER12,
ER13, ER16 e ER17) que sofreram alteracdes do valor da Probabilidade x Impacto, no
entanto, 5 destas alteragdes ndo foram suficientes para alterar os niveis de risco, mantendo
entdo os niveis anteriores, porém, existiram 2 Eventos de Risco (ER10 e ER17) que além de
sofrerem alteracdes nos seus valores Probabilidade x Impacto, sofreram também alteracdo da
classificacdo dos seus niveis de riscos, ambas passando de niveis de risco médio (RM) para

risco alto (RA).

5.5. Conclusoes da Validacao

A validacdo teve um papel importante, pois servidores com maior experiéncia ao
participarem da validacdo ratificam e ajustaram os resultados obtidos na pesquisa e
acrescentaram sugestoes de melhorias nos fatores e efeitos de riscos e nos controles
preventivos e reativos identificados.

Os especialistas tiverem uma importante participag¢ao no resultado final dos controles
atribuidos para a devida classificacdo dos niveis de avaliacdo dos controles existentes, a
readequacdo dos niveis em func¢do da contribuicdo dos especialistas procurou retornar
resultados mais proximos da realidade considerando os diferentes contextos e realidades no
qual estao inseridos os especialistas e a organizacao de estudo.

Foi possivel observar algumas alteragdes dos niveis e classificacdes dos controles
com a contribuicdo dos especialistas, essa alteracdo direciona as a¢des e recursos quanto ao
tratamento dos eventos de riscos identificados durante a pesquisa, contribuindo dessa forma
para que os esforcos, sejam eles para mitigar ou eliminar estes riscos, possam ser direcionados
para atender aos objetivos da organizagdo, para o caso, o compartilhamento de sistemas de

radiocomunicagdes entre forcas de seguranca.
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6. CONCLUSOES

Por meio da pesquisa, foi proposto um Framework aplicado ao dominio do
compartilhamento de sistemas de radiocomunicagdes, adaptado a partir de modelos de gestdao
de riscos ja estabelecidos. Na pesquisa de campo foram identificados os eventos de risco, seus
impactos e as probabilidades de ocorréncia destes eventos de risco. Foram identificados suas
causas, efeitos e seus controles preventivos e reativos, foi entregue um dashboard dos
Eventos de Risco associados aos seus niveis de risco por meio de uma Matriz de Riscos que
foi resultado do produto das varidveis Probabilidade e o Impacto de ocorrerem os eventos de
risco identificados, identificadas na pesquisa de campo.

A aplicac@do do Framework proposto foi validada através das contribui¢des dos
especialistas gestores de sistemas de radiocomunicagdes dos setores de T1 da Policia Federal.
Foram realizadas adequagdes e ajustados os controles internos da organizagdo para os eventos
de riscos identificados para que estes melhores representassem a realidade da organizagao de
estudo, visto que, por meio da matriz de Riscos € possivel identificar e definir as prioridades
no tratamento dos eventos de riscos em func¢do de sua criticidade.

Foram alcangados resultados, como: a revisdao da literatura com organizacdo da
fundamentagdo tedrica sobre os normativos de gestdo de riscos; as tecnologias que compdem
os sistemas de radiocomunicagdes; o compartilhamento de estruturas; a organizacdo dos
macro e subprocessos de diferentes Frameworks; a proposi¢ao de um processo (Framework
de Andlise de Riscos do Compartilhamento de Sistemas de Radiocomunicacoes entre Forgas
de Seguranca), aplicdvel e replicdvel; a identificacdo e categorizacdo de riscos (fatores,
eventos e efeitos) do dominio estudado; e envolvimento de terceiros no estudo de campo para
posterior aplicagao do Framework na organizacdo de estudo e nas organizacdes de seguranga.

A aplicacdo do Framework traz diversas vantagens para a organizacdo como: a
padronizacdo de um método descrito no passo a passo de como a organizacio deve realizar o
compartilhamento de sistemas de radiocomunicagdes, método esse que teve a participacdo de
diversos gestores que participaram da pesquisa e identificaram previamente os riscos de se
compartilhar sistemas de radiocomunicag¢des; identificagdo dos fatores de Risco, os Efeitos de
Risco e seus controles preventivos e reativos ajustados pela etapa de validacao; um dashboard
dos riscos identificados associados aos niveis de risco o que contribuird e influenciard as
decisdes positivas de mitigacao e eliminacdo dos Eventos dos Riscos.

Estes resultados contribuem para facilitar o compartilhamento de sistemas de
radiocomunicagdes entre forcas de seguranca e auxiliar na elaboracdo de processos

especificos de anélise de riscos destes compartilhamentos.
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Este estudo limitou-se a ndo estudar a ortogonalidade de Eventos de Riscos em
diferentes Fatores de Risco e seus Efeitos de Risco. As andlises deste estudo procuraram
retratar a relacdo de determinado Efeito de Risco com seus préprios fatores e efeitos
relacionados ao mesmo Evento de Risco. Nao estuda por exemplo, a relacdo de determinada
causa influenciando em diversos Eventos de Risco ou diferentes efeitos relacionados a um
mesmo Evento de Risco.

Além desta limitacdo, pode-se citar também que esse estudo procura se limitar ao
compartilhamento entre organizagdes publicas de seguranca ou defesa.

Nao foram encontrados trabalhos correlatos, por se tratar de um assunto muito
especifico, mesmo se tratando de outros estudos de avaliacao de riscos entre estruturas, sejam
elas governamentais ou de seguranca de outra espécie.

Essa pesquisa traz uma importante contribuicao para o campo especifico em estudo
do compartilhamento de sistemas de radiocomunicac¢des, pois muitos investimentos foram
realizados em redes de radiocomunica¢des com vistas aos grandes eventos que ocorreram no
Brasil desde o ano de 2007 e diversas dessas redes estdo se tornando obsoletas pelos mais
diversos fatores. Atualmente diversas organizagdes planejam os futuros caminhos de suas
redes instaladas e um dos provaveis cendrios é uma rede unica, compartilhada entre forcas de
seguranca, sobre argumentos fortes que sdo o investimento Unico e a capacidade de realizar
operacoes integradas entre forcas com maior facilidade e eficiéncia, por estarem todos os
6rgdos num mesmo centro de controle centralizado.

A andlise de riscos desse compartilhamento contribui para que as organizacdes
passem a pisar em solo conhecido, sobre critérios técnicos e praticos, dessa forma
contribuindo com a viabilidade do compartilhamento de sistemas de radiocomunicagdes entre
organizacdes de seguranga publica e defesa no Brasil.

Para trabalhos futuros, sugere-se a elaboragao de um software para automatizacdo do

Framework apresentado.
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Apéndice A — Formulario TCLE

PESQUISA

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE):

Projeto de Pesquisa: "PROPOSTA DE UM PROCESSO DE AVALIACAO DE RISCOS
APLICADO AO COMPARTILHAMENTO DE SISTEMAS DE RADIOCOMUNICAGOES DE ORGAQS
DE SEGURANGA PUBLICA'".

Pesquisadores: Dr. André Luiz Castro Leal (Responsavel), Aluisio Sardinha Garcia
(Mestrando MPGE/UFRRJ). Instituicdo a que pertence o Pesquisador Responsdvel:
Universidade Federal Rural do Rio de Janeiro. Tel: (21)2681-4938. Telefones para contato
com o Pesquisador: (21)2681-4938, e-mail: andrecastr@gmail.com.

O(A) Sr. (a) esta sendo convidado (a) a participar do projeto de pesquisa: “PROPOSTA
DE UM PROCESSO DE AVALIAGAO DE RISCOS APLICADO AO COMPARTILHAMENTO DE
SISTEMAS DE RADIOCOMUNICACOES DE ORGAOS DE SEGURANCA PUBLICA”, sob
responsabilidade do pesquisador Prof. Dr. André Luiz Castro Leal. O estudo justifica-se na
realizacdo de uma proposta de avaliagéo de riscos aplicado ao compartilhamento de
sistemas de radiocomunicagdes. Ao identificar e analisar os provaveis riscos, podemos
estudar as possiveis falhas ao compartilhar sistemas de radiocomunicagdées e corrigi-las
com antecedéncia. O compartilhamento de sistemas de radiocomunicagdes, apesar de ndo
usual, se realizado de forma planejada, podera trazer beneficios como a facilidade na
comunicagao entre organizagoes diferentes e a otimizagao de custos pela ndo implantagao
de novas redes com coberturas redundantes.

O objeto a ser estudado consiste na: "REALIZACAO DE UMA PROPOSTA DE ANALISE
DE RISCOS APLICADO AO COMPARTILHAMENTO DE SISTEMAS DE RADIOCOMUNICAGOES
DE UM ORGAO DE SEGURANCA PUBLICA", com seguintes objetivos especificos:
1. Realizar um estudo dos modelos de gestédo de riscos estabelecidos como a Metodologia
de Gestdo de Riscos da CGU(2018), as etapas do gerenciamento de riscos segundo o
PMBOK(2017) e a Gestao de Riscos segundo a 1S031000(2018);
2. Apresentar uma Proposta de Avaliagdo de Riscos ao se compartilhar sistemas de
radiocomunicacées;
3. Elencar os Fatores de Riscos, Eventos de Riscos e Efeitos dos Riscos por meio de uma
pesquisa com os gestores da rede de radiocomunicacgoes da Policia Federal;
4. Analisar o impacto e a probabilidade da ocorréncia dos riscos por meio da matriz de
riscos;
5. Validar o processo de avaliagédo de riscos proposto junto aos gestores da area de
radiocomunicagdes da Policia Federal.
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A participagdo nesta pesquisa é€ livre, podendo o senhor desistir ou retirar o seu
consentimento, sem precisar se justificar, a qualquer momento sem que, contudo, haja
prejuizo de qualquer natureza.

A pesquisa nao oferecera riscos para os participantes.
Sera garantido o sigilo absoluto dos participantes na pesquisa.

Entendo ter sido eleito a participar desta pesquisa por trabalhar na Policia Federal e
trabalhar na area de radiocomunicacao.

Declaro ter conhecimento de que este projeto de conclusé@o de curso servira de fonte
de informacéo relevante para o estudo. Informo meu interesse, disponibilidade e concordo
em participar desta pesquisa, que garante total anonimato através da utilizagao de
pseuddnimos na identificagao dos depoimentos.

Afirmo estar ciente de que os resultados da pesquisa serdo divulgados em meio

cientifico, e que poderei acessa-los ao final do estudo através do pesquisador e que ndo
receberei qualquer beneficio material como resultado de minha participagéo.

Os participantes de pesquisa, e comunidade em geral, poderdo entrar em contato com
o Comité de Etica em Pesquisa da Universidade Federal Rural do Ric de Janeiro para obter

informacoes especificas sobre a aprovagao deste projeto ou demais informagoes: Tel/fax:
(21) 2681-4600.

Eu declaro ter sido informado e concordo em participar, como voluntario, do projeto de
pesquisa acima descrito.

*Obrigatodrio

Concorda em participar da pesquisa?

QO sim
O Nao

Préxima IS  Pagina 1de 5

Nunca envie senhas pelo Formularios Google.

Este contetdo néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politica de
Privacidade
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Apéndice B — Pergunta 1 do formulario de pesquisa.

PESQUISA

*Ohrigatorio

ATENCAO: Ao final desta pagina, podcm ser inseridos na opeio "outros”, ourros riscos que o
entrevistado identifique como risco da Organizacio ao compartilhar sistemas de
radiocomunicacdes de outras organizacoes.

Fique a vontade!!! Marque uma ou mais de uma opgéo abaixo.

D A rede ndo suportar o trafego de novos usuarios da Policia Federal.
As informagdes serem perdidas.

As informagdes perderem o sigilo.

A ndo adaptacgdo aos equipamentos de outra organizagao.

Nao saber manusear os equipamentos de outra organizacéo.

Os servidores se negarem a usar os equipamentos por serem equipamentos de outra
organizagao.

A Policia Federal nao adquirir os equipamentos/acessorios necessarios para o uso da
nova rede.

A cobertura da nova rede ndo atender a necessidade de cobertura da Policia Federal.

000 00000

A Policia Federal ndo possuir prioridade da rede em situacoes de congestionamento.

I:I A nova rede nao disponibilizar o modo tatico para operagtes onde nao haja
cobertura.

D A geréncia da rede esta em outra organizagao.

D A falta de autonomia para alterar parametros que melhor atendem a Policia Federal.
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A nao possibilidade de escolha dos fornecedores. Ja que os fornecedores ja atendem
a outra organizacao.

A néo possibilidade de fazer uso de criptografia propria.
A vulnerabilidade de acesso aos centros de controle de outras organizagdes.

Desconhecimento do pessoal que acessa os centros de controle de outras
organizagoes.

0 Convénio de compartilhamento ser desfeito sem a devida programagao.
A néo capacitacao de servidores na rede a ser compartilhada.

A falta de manutencgdo na rede a ser compartilhada.

Desconhecimento da tecnologia usada.

Desconhecimento da seguranga da rede.

N&o existem riscos.

Qutro:

0000000 000 0

Voltar Proxima G Pagina 3de 5

Nunca envie senhas pelo Formularios Google.

Este conteudo nao foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Politica de
Privacidade




Apéndice C — Pergunta 2 do formulario de pesquisa.

F

PESQUISA

*Qbrigatorio

2. Como voce classificaria a probabilidade da ocorréncia de determinados riscos (eventos de

risco) listados abaixo:

ATEN(;AO: Ao final desta pﬁgi'n:l1 podem ser inseridos na opgio "ourros”, ourros riscos que o
entrevistado identificou na pergunta anterior, indicando logo abaixo. na escala de

probabilidade, a sua probabilidade de ocorrencia.

Escala de 1 a 5, sendo 1 para a menor probabilidade e 5 para a maior probabilidade.
1-Raro

2 - Improvavel

3 - Possivel

4 - Provavel
5 - Quase certo

A rede nio suportar o tr:ifcgo de novos usuarios da Policia Federal. *

O O O O O

As imformagécs serem perdidas. =
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As informacoes perderem o sigilo. *

O O O O O

A nilo adapracio aos equipamentos de outra organizacio. *

O @) O O @)

Nio saber manusear os equipamentos de outra organizacio. *
1 2 3 4 5

O O O O O

Os SL‘I‘\-‘].dOl“CS s¢ ﬂL‘g:l reim a usar os CL]UiPHITIL‘I][OS pOI‘ serem L‘L]Uip:llﬂ(‘ﬂ[l)& d(‘ outra

organizacio. *

A Policia Federal nao adquirir os equipamentos/acessorios necessarios para o uso da nova

rede. *
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A COI‘C]TUI‘H dll nova 1'CdC nio ;l[CHdCI' d I]CCCSSidﬂdC dC CObCl‘ILll‘R C]‘J kj}.'gﬂ llilel;f!U dC ES[UC[O.

O O O O O

A nova rede nio disponibilizar 0 modo tatico para operacoes onde nio haja cobertura. *

O O O O @)

A gerencia da rede esta em outra organizagio. R

O O O O O

A talta de autonomia para alterar parametros que melhor atendem a Policia Federal. *
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A nio possibilidade de escolha dos fornecedores. Ja que os fornecedores ja atendem a outra

organizacdo. ©
L& k]

A nio possibilidade de fazer uso de eriprografia propria. *
o

O O O O O

A vulnerabilidade de acesso aos centros de controle de outras organizagoes. o

O O O O O

I:)CSL‘OﬂhL"CiIHL‘lltO dO PCSSO;[I Cl‘LlC ACCSsSA 08 centros C{L1 COIIL’[‘O]C dC outras Dl‘g‘dnii‘_aL:l:)CS. *

O O O O O

O Convenio de compa1'[1'1}1;1mcnm ser desfeito sem a devida programagio. *
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A ndo capacitagdo de servidores na rede a ser compar[ilhalda. -

O O O O O

A falta de manutencio na rede a ser compal‘tilh;ld;l. -

O O O O O

Desconhecimento da tecnologia usada. *

O O O O O

Desconhecimento da seguranca da rede. *

@) O O O O

Qucros (informe abaixo da escala a Prob;llwilid;ldc de ocorréncia ao risco identificado).
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Sua resposta

Ourtros (informe abaixo da escala a probabilidade de ocorréncia ao risco identificado).

O O O O O

Sua respostia

Voltar Proxima S PaginaddeS

Nunca envie senhas pelo Formularios Google.

Este contetido ndo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Politica de
Privacidade

Google Formularios
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Apéndice D — Pergunta 3 do formulario de pesquisa.

PESQUISA

*Qbrigatorio

3. Considerando que estes riscos abaixo existem, como voce classificaria o impacto destes

riscos (eventos de riscos) listados abaixo no compartilhamento de sistemas de

radiocomunicagoes:

ATENCAO: Ao final desta pagina, podem ser inseridos na opgio "outros”, outros riscos que o
entrevistado identificou na primeira pergunta, indicando logo abaixo, na escala de impacto, o
seu impacto ao ocorrer o risco identificado.

Escala de 1 a 5, sendo 1 para o menor impacto e 5 para o maior impacto.

1 - Insignificante
2 - Menor

3 - Moderado
4 - Alto
5 - Muito Alto

A TCdC nio SU‘POI’tRT o tr:ifego dC novos U.SLli'll’iOS le Ol‘ganizagﬁo dC Estudo. =

O O O O @)

As informagbes serem perdidas. =



As informacoes perderem o sigilo. *

O O O O O

A nilo adapracio aos equipamentos de outra organizacio. *

O @) O O @)

Nio saber manusear os equipamentos de outra organizacio. *
1 2 3 4 5

O O O O O

Os SL‘I‘\-‘].dOl“CS s¢ ﬂL‘g:l reim a usar os CL]UiPHITIL‘I][OS pOI‘ serem L‘L]Uip:llﬂ(‘ﬂ[l)& d(‘ outra

organizacio. *

A Policia Federal nao adquirir os equipamentos/acessorios necessarios para o uso da nova

rede. *
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A COI‘C]TUI‘H dll nova 1'CdC nio ;l[CHdCI' d I]CCCSSidﬂdC dC CObCl‘ILll‘R C]‘J kj}.'gﬂ llilel;f!U dC ES[UC[O.

O O O O O

A nova rede nio disponibilizar 0 modo tatico para operacoes onde nio haja cobertura. *

O O O O @)

A gerencia da rede esta em outra organizagio. R

O O O O O

A talta de autonomia para alterar parametros que melhor atendem a Policia Federal. *
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A nio possibilidade de escolha dos fornecedores. Ja que os fornecedores ja atendem a outra

organizacdo. ©
L& k]

A nio possibilidade de fazer uso de eriprografia propria. *
o

O O O O O

A vulnerabilidade de acesso aos centros de controle de outras organizagoes. o

O O O O O

I:)CSL‘OﬂhL"CiIHL‘lltO dO PCSSO;[I Cl‘LlC ACCSsSA 08 centros C{L1 COIIL’[‘O]C dC outras Dl‘g‘dnii‘_aL:l:)CS. *

O O O O O

O Convenio de compa1'[1'1}1;1mcnm ser desfeito sem a devida programagio. *

127



128

A ndo capacitagdo de servidores na rede a ser compar[ilhalda. -

O O O O O

A falta de manutencio na rede a ser compal‘tilh;ld;l. -

O O O O O

Desconhecimento da tecnologia usada. *

O O O O O

Desconhecimento da seguranca da rede. *

@) O O O O

Qucros (informe abaixo da escala a Prob;llwilid;ldc de ocorréncia ao risco identificado).



Sua resposta

Outros (informe abaixo da escala a probabilidade de ocorrencia ao risco identificado).

O O O O @)

Sua resposta

- ’ g ~ Sl
Sua i'CS]JOS['J sera Cﬂ\'i;ld‘.lq confirma? ~

O sim, quero enviar minhas respostas agora.

o N&o, quero Refazer/Revisar minhas respostas.

Voltar Proxima G Pagina 5de 5

Nunca envie senhas pelo Formularios Google.

Este contetdo néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Politica de

Privacidade

Google Formularios

PESQUISA

MUITO OBRIGADO!!!
Suas respostas foram registradas!!!
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Apéndice E — Termo de Anuéncia para Autorizacao da Pesquisa.

.,}#%‘h
{‘ %
B
unEk)] j
UNIVERSIDADE FEDERAL RURAL DO RIO DE JANEIRO
INSTITUTO DE CIENCIAS SOCIAIS APLICADAS

MESTRADO PROFISSIONAL EM GESTAO E ESTRATEGIA
TERMO DE ANUENCIA PARA AUTORIZACAO DE PESQUISA

Prezado Sr. WILLIAM MARCEL MURAD,

Solicitamos aulorizaglo para realizagho da _pesquisa intitulada “PROPOSTA DE UM
PROCESSO  UNIFICADD DE  GESTAO DE  RISCOS  APLICADO A0
COMPARTILHAMENTO DE REDES DE RADIOCOMUNICACOES DE ORGAOS DE
SEGURANCA™ a ser realizada pelo discente Aluisio Sardinha Garcia do Mestrado
Profissional em Gestio e Estratégia (MPGE/UFRRY), sob # oriemacio do Prof. Dr. Andre
Luiz de Castro Leal, visando ter acesso aos dados a serem ealhidos em sua Diretoria,

Informamos que as informagdes a serem colhidas na forma de documentos, informativos e
entrevistas servirbo de subsidios para a eloboragio de aftigos de natureza académico
cientifice, podendo ser apresentados como trabalhe em eventos (congressos, semindrios,
conferencias, e1.) ou publicados em revistas da mesma natureza, mantendo as ressalvas quanto
as informagdes resguardadas quanto 4 natureza de atuagio do drglo.

Declaramos conhecer ¢ cumprir as Resolugdes Eticas brasileiras ¢ salientamos que os dados
coletados serdo utilizados para o fim descrito neste documento.

Na cericza de contarmos com a sua colaboragiio ¢ empenho agradecemos antecipadamente a
atengiio ¢ nos dispenibilicamos para quaisquer esclarecimentos gue se frerem neressirios.

o de Janeiro, 12 de abril de 2019,

rzﬂw,, a0 !—1}&

Andre Luizdy Castro Leal
Dun:ml: Respongsivel pela pesquisn = MPGEUFRR)

o .ﬁluij*é Sardinha i.';{rciﬂ

Mestrando = MPGE/FRR]

yConcordo com a pesquisa e com a utilizagio do nome da Policia Federal,
y Concurdo com a pesquisa. mas solicito a ndo inclusdo da Policia Federal.

Yy . j" -
“Wai!fnm*lﬁlum:lfumd

Dirctor de Tecnologi da In!’m—m:rq:iu Inovagdo da Policia Federal

&

& J)"
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Apéndice F — Autorizacao de uso do Nome da Policia Federal na Pesquisa.

aluisio.asg@dpf.gov.br

De: Imprensa Dcs < mprensa@dpt gov be>

Enviado em: sexta-feirg, 21 de junho de 2019 15:17

Para:z Aluisio Sardinha Garoa

Assunto: Re Informaghes para Uso do Nome da  Polioa Federal em Pesguisa de

Mestrado

Prezado 5¢. Aluisio Sardinha Garcia,

Diante do cendrio apresentado, a Divis3o de Comunicacdo Social ndo vé dbice gue o nome da instituicdo seja citado
na obra em produgso.

Em muitos casos, quanda nossos servidores produsem obras académicas e fterdrias, sobre suas experiéncias
profissionais, fica impossivel gue ndo haja citagbes a instituigso.

Claro gue a anuénca do org3o passa também pelo respeito & politica de comunicacio socal da PF, consagrada pela
IN 0L3/2018, disponivel em hitp://intranet. dpf. gov_br finstitucional/marcas/IN_13 08 pdf/view
sugere-se sua leitura atenta.

As recomendaches que Seguimos & repassamos 30 as de prazxe, ligadas ao bom serso e 3 IN citada:

MN3o citar nomes de policiais e investigados {pessoas fisicas ou juridicas)
M3o detalhar metodos de investigagso.

Evitar comentarios sobre outros org3os e poderes da Repablica.

Evitar opinides pessoais [procurar comentar apenas situagies em tesa).

Seguimos a disposic3o para qualquer divida gue persista.

Cardialmente,

Fabio Ricordo Hegenbart Bueno [matricula: 8.275)

Agente de Policia Federal | Departamento de Policia Federal
Assezsoria de Comunicagio

DivisSo de Comunicac3o Social

(61) 2024-8142

POLKA FEDERAL
warw pf gEw b

Em Sexta, lunho 21, 2019 13:41 03, "Aluisio Sardinha Garcia”
<aluisio asp@dpl_pov br> escreveu:

Prezados,
boa tarde.

temn um posicionamento sobre o solicitado?
Atencinsamente,

Aluisio 5ardinha Gartia

21 991195853

Em Terga, Junho 18, 2019 15:32 03, "Aluisio Sardinha Garcia® <aluisio asg@dpf gov.br> escreveu:
1



Senhor Chefe da Comunicagdo Social,
APF Fabio Bueno,
boa tarde.

Meu nome & Aluisio Sardinha Garcia, sou ATE, matricula DPF 13.356 e lotado no STI/SR/PE/RL
Atualmente curso o Mestrado de Gest30 e Estratégia/PPGGE na UFRRI na linha de pesguisa Gest3o de Processos,
Projetos e Tecnologias.

Para ingressar nos estudos fui autorizado pelo Senhor Superintendente Regional do Rio de laneiro (SR{PF/RI] por
meio da processo SEI DE455.033102,/2017-21

O titulo da pesguisa €: PROPOSTA DA REALIZACAD DA GESTAD DE RISCOS APLICADOD AD COMPARTILHAMENTO DE
REDES DE RADIDCOMUMICACOES DE ORGADS DE SEGURANCA

Para realizar as entrevistas com os Gestores de Radiocomunicac3o dos estados, recebi no processo SE1
02455.014054,/2019-34 a autorizacido por meio do Termo de Anuéncia para Autorizac3o de Pesquisa 2ssinado pelo
senhor Diretor Tecnologia e Inovagao (DT1/DG).

Ocarre gue par se tratar de um mestrado profissional, ande 2 pesquisa a ser realizada procura buscar o intercdmbio
entre as atividades funcionais vinculadas a0 servidor com o meio académico, fica guase mpossivel nSo associar o
nome da Policia Federal no texto escrito na dissertac3o de mestrado.

Considerando as infermagoes aqui descritas, gostaria de buscar informactes sobre 6 o do nome da Policia Federal
no texto da dizsertacdo de Mestrado em andamento.

Desde j& grato,

Cordialmente,

Aluisior Sardinha Garcia
Agente de Telecomunicagies
Matr. 13.356

21 991198583
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Apéndice G — Aprovacido do Comité de Etica em pesquisa da UFRRYJ.

»,

&

SERVICO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL RURAL DO RIO DE JANEIRO
PRO-REITORIA DE PESQUISA E POS-GRADUAGAO
COMITE DE ETICA EM PESQUISA DA UFRRIJ / CEP

Protocolo N° 1.431/19

PARECER

O Projeto de Pesquisa intitulado “Proposta de um processo unificado de gestdo
de riscos aplicado ao compartilhamento de sistemas de radiocomunicagdes de 6rgdos de
seguranga” sob a coordenagdo do Professor Dr. Andre Luiz de Castro Leal, do Instituto
de Ciéncias Sociais Aplicadas/Programa de Pos-Graduagdo em Gestdo e Estratégia,
processo 23083.034817/2019-22, atende os principios éticos e estd de acordo com a

Resolugdo 466/12 que regulamenta 0s procedimentos de pesquisa envolvendo seres

humanos.

UFRRIJ, 22/01/2020.

c Ny

Uor
Prof?® Dra. Lucia Helena Cunha dos Anjos

Pro-Reitora Adjunta de Pesquisa e Pos-Graduagao
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Apéndice H — Relatério Técnico Final da Pesquisa.

Resumo

Este relatério técnico cientifico possui o objetivo de trazer os resultados de uma
forma mais direta da dissertacdo intitulada: ‘“Proposi¢do, aplicacdo e validagdo de um
framework de avaliacdo de riscos, aplicado ao compartilhamento de sistemas de
radiocomunicagdes de um 6rgio de seguranca publica.” Por meio de um modelo mais 4gil de
acesso aos dados mais relevantes da pesquisa, este relatério contribui para o uso efetivo dos
resultados encontrados ao fim da pesquisa, esses resultados sdo facilmente encontrados em

um relatério técnico final da pesquisa.

1- Introducao

O fomento a pratica do compartilhamento de sistemas de radiocomunicacdes
contribui para o uso racional dos recursos publicos, evita as diversas redes sobrepostas
tornando mais eficiente o uso de sistemas j4 instalados de outras for¢as de segurancga.

No entanto muitas organizacdes incentivam a instalacdo de novas redes devido as
incertezas encontradas ao se compartilhar sistemas j4 instalados, mesmo que isso represente
uma economia nos projetos de novas redes.

A andlise de riscos ao mitigar as incertezas desse compartilhamento, segundo Freire,
Jorge e Candido (2019), contribui para aumentar a viabilidade do compartilhamento de
sistemas de radiocomunicagdes entre organizacoes.

O desenvolvimento do relatério apresentard os seguintes resultados: entrega do
macroprocesso e seus subprocessos; identificagao dos eventos de risco; indicacao das escolhas
dos eventos de risco pelos respondentes; identificagdo dos fatores de risco, efeitos de risco e
seus Controles; apresentacdo dos controles pés validacdo e apresentacdo da matriz de risco

final ap6s aplicacdo dos controles e validado pelos especialistas.

2- Desenvolvimento

Entrega do macroprocesso e seus subprocessos

O primeiro resultado da pesquisa foi o desenvolvimento do macroprocesso de
Andlise de Riscos que foi validado posteriormente, para o desenvolvimento desse
macroprocesso tomou se como base trés normativas, com maior aderéncia a normativa da
CGU mas com influéncias do PMBOK e ISO31000.

A estrutura do macroprocesso definido € apesentada na figura abaixo.
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Macroprocesso de Analise de Riscos e seus subprocessos.

= 8 . . .
2 2
E —0
L
oo
s & 0o o
o=
g @ . ) . . . .
g E Identificagdo dos Riscos Analise e Avaliagdo dos  Priorizagdo dos Riscos
Riscos

Fonte: Elaborada pelo autor (BPMNotation), 2019.

O préoximo passo foi a definicdo dos subprocessos que compde o macroprocesso de
Andlise de Riscos, sdo eles os subprocessos de Identificacdo dos Riscos, de Anélise e

Avaliacdo dos Riscos e o de Priorizacdo dos Riscos.



Subprocesso de Identificacao dos Riscos.
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Identificagdo dos Riscos

o

-5 TO3- TO5-List TO7-ldentifi T08-Identifi

o TO1-Elaborar o TO2-Definir . - _istaros TO6-Identificar enuiear snticar
o 21 Disponibilizar Riscos ; os Efeitos de os Controles de
g Formulario Respondentes ‘s - Fatores de Risco - .

) Formulério Identificados Risco Risco

0

g To4-

= Responder ao

& Formulario

Fonte: Elaborada pelo autor (BPMNotation), 2020.
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TO1-Elaborar Formuldrio: € a atividade onde é elaborado o formuldrio para serem

passados aos gestores para a identificacdo dos efeitos de risco.

T02-Definir os Respondentes: ¢ a atividade onde, com base em critérios pré-

estabelecidos, se define os respondentes da pesquisa.

T03-Disponibilizar Formuldrio: é a atividade onde a identificagcdo dos fatores de

risco foi realizada por meio do levantamento de campo, onde um formulédrio on-line foi
disponibilizado para os respondentes.

T04-Responder ao Formulério: é a atividade onde os respondentes respondem ao

formuldario para identificar os riscos, suas probabilidades de ocorréncia e seus impactos ao
ocorrerem.

TOS-Listar os Riscos Identificados: € a atividade que recebe os riscos levantados

pelos respondentes e cria uma lista com esses riscos.

TO6-Identificar os Fatores de Risco: € a atividade onde a gestdo central identifica os

fatores de risco, as causas que levaram a ocorréncia destes riscos, nesta pesquisa foi realizada
pelo pesquisador.

TO7-Identificar os Efeitos de Risco: € a atividade onde a gestdo central identifica os

Efeitos de Risco, as consequéncias da ocorréncia destes riscos, nesta pesquisa foi realizada
pelo pesquisador.

TO8-Identificar os Controles de Risco: € a atividade onde a gestdo central identifica

os Controles de Risco, podendo ser controles preventivos de risco e controles reativos dos

riscos, nesta pesquisa foi realizada pelo pesquisador.



Subprocesso de Analise e Avaliacdo dos Riscos.
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Andlise e Avaliacdo de Riscos

E \
£ . .

. TO3- TO5-Listar os TO6- Listar as 5 .
3 TO1-Elaborar o T02-Definir . s . TO7-Classificar os TOS8-Construir a
o F ari R dent Disponibilizar Impactos probabilidades Ri Matriz de Ri
P ormuiano Espondentes Formulario identificados Identificados Iscos alriz Ge RIScos
]
]

Yy

wy
a
“..§ T04-Responder
u ao Formulario
(U]

Fonte: Elaborada pelo autor (BPMNotation), 2020.
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TO1-Elaborar o Formulério: € a atividade onde € elaborado o formuldrio para serem

passados aos gestores para a identificacdo dos efeitos de risco. Esta atividade estd apenas
ilustrada nesse subprocesso para sua identificacdo e existéncia, esta atividade € realizada na
subprocesso de identificac@o de riscos.

T02-Definir os Respondentes: ¢ a atividade onde, com base em critérios pré-

estabelecidos, se define os respondentes da pesquisa. Esta atividade estd apenas ilustrada
nesse subprocesso para sua identificacdo e existéncia, esta atividade € realizada na
subprocesso de identificacdo de riscos.

T03-Disponibilizar Formuldrio: é a atividade onde a identificagcdo dos fatores de

risco foi realizada por meio do levantamento de campo, onde um formulédrio on-line foi
disponibilizado para os respondentes. Esta atividade estd apenas ilustrada nesse subprocesso
para sua identificacdo e existéncia, esta atividade € realizada na subprocesso de identificagao
de riscos.

z

T04-Responder ao Formuldrio: € a atividade onde os respondentes respondem ao

formuldrio para identificar os riscos, suas probabilidades de ocorréncia e seus impactos ao
ocorrerem.

TOS5-Listar os Impactos Identificados: € a atividade onde se recebe os impactos aos

riscos levantados pelos respondentes e identifica em uma lista os impactos para cada risco
identificado.

TO6-Listar as Probabilidades Identificadas: € a atividade onde se recebe as

probabilidades aos riscos levantados pelos respondentes e identifica em uma lista as
probabilidades para cada risco identificado.

TO7-Classificar os Riscos: € a atividade onde a gestdo central classifica os riscos em

Risco Extremo, Risco Alto, Risco Médio e Risco Baixo em funcdo do produto da

probabilidade de ocorréncia e o impacto dos riscos identificados.

z

TO8-Construir a Matriz de Risco: é a atividade onde a gestdo central constréi a

Matriz de Riscos em funcdo dos niveis riscos classificados na atividade anterior, nesta

pesquisa foi realizada pelo pesquisador.
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Priorizagdo dos Riscos

Gstdo Central

A T02-Listar T03-Classificar os 'I:Dd—Atanr L ST TOﬂ—_Constrler a
Classificados Controles dos Controles dos MNivel do Risco corsider. o RR Matriz de Riscos
Riscos Riscos Residual (RR) ' Residual
Risco Classificado na
Avaliagio de Riscos Controles de Riscos
Identificados na Avaliagdo
de Riscos.

Fonte: Elaborada pelo autor (BPMNotation), 2020.
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TO1-Listar Riscos Classificados: é a atividade onde sdo recebidos os Risco

Classificado no subprocesso de Avalia¢ao de Riscos.

TO02-Listar Controles dos Riscos: é a atividade onde sdo listados os controles de

riscos identificados no subprocesso de Avaliacao de Riscos.

T03-Classificar os Controles de Risco: € a atividade onde sdo avaliados os controles

de risco identificados no subprocesso de Identificacdo de Riscos conforme preconiza o
normativo da Metodologia de Gestao de Riscos CGU (2018).

T04-Atribuir Nivel do Risco Residual: é a atividade onde o nivel de risco recebe o

fator dado ao controle de risco e o efeito de risco recebe um novo nivel de risco, o Risco
Residual.

TO5-Listar Riscos Considerando RR: € a atividade onde € listado o nivel do evento

de risco considerando o Risco Residual.

TO6-Listar as Probabilidades Identificadas: € a atividade que recebe as

probabilidades aos riscos levantados pelos respondentes e identifica em uma lista as
probabilidades para cada risco identificado.

TO7-Classificar os Riscos: € a atividade onde a gestao central classifica os riscos em

Risco Extremo, Risco Alto, Risco Médio e Risco Baixo em funcdo do produto da
probabilidade de ocorréncia e o impacto dos riscos identificados.

TO8-Construir a Matriz de Risco Residual: € a atividade onde a gestdo central

constréi a Matriz de Riscos Residual em funcdo dos niveis riscos classificados na atividade

anterior, nesta pesquisa foi realizada pelo pesquisador.

Identificacao dos Eventos de Risco
O préximo resultado foi a identificacdo dos eventos de risco, foram identificados ao

final da pesquisa 21 eventos de risco que estdo listados no Quadro abaixo, nesse quadro é
possivel identificar os eventos de risco em funcdo de sua fase de identificacdo: os
identificados pelo pesquisador previamente; os identificados na etapa de calibragem e os

identificados durante a pesquisa.
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Eventos de risco.

Eventos de Risco

12]|A geréncia da rede esta em outra organizagao.

13|A falta de autonomia para alterar parametros que melhor atendem a Policia Federal.

14]A ndo possibilidade de escolha dos fornecedores. Ja que os fornecedores ja atendem a outra organizagao.
15]A ndo possibilidade de fazer uso de criptografia propria.

16]A vulnerabilidade de acesso aos centros de controle de outras organizagées.

17|Desconhecimento do pessoal que acessa os centros de controle de outras organizagées.

18] A nao capacitagao de senidores na rede ser compartilhada

19| A falta de manutencdo da rede compartilhada

20| Desconhecimento da tecnologia usada
21| Desconhecimento da Seguranca da Rede
N3o existirem riscos

-Identificados pelo pesquisador |:|Identificados na etapa de calibragem |:|Identificados durante a pesquisa

Fonte: Extraido dos resultados da pesquisa de campo, 2019.

Indicacao dos Eventos de Risco pelos respondentes
A Figura abaixo apresenta a indicacdo dos respondentes pelos eventos de risco

disponibilizados na pesquisa, além dos eventos de riscos identificados existiram respondentes
que fizeram a op¢do de “Niao existirem riscos”, por acreditar que ndo existem riscos ao

compartilhar redes de radiocomunicagoes.
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Indicacao dos Eventos de Risco pelos respondentes na pesquisa de campo.

1- Arede ndo suportar o trafego de novos usudrios da Organizag3o de Estudo. |

2 - As informagGes serem perdidas. |

3 - As informacg&es perderem o sigilo. |

4 - Ando adaptacio aos equipamentos de outra organizagdo. |

5 - Ndo saber manusear os equipamentos de outra organizacdo. |

6 - Os servidores se negarem a usar os equipamentos por serem equipamentos de outra organizagdo.
7 - A Organizagio de Estudo nio adquirir os equipamentos/acessorios necessarios para o usa da nova rede. |
8 - A cobertura da nova rede ndo atender a necessidade de cobertura da Organizagdo de Estudo. |
9 - A Oganizagdo de Estudo ndo possuir prioridade da rede em situages de congestionamento. |
10 - A nova rede ndo disponibilizar o modo tatico para operagdes onde ndo haja cobertura. |

11 - O Convénio de compartilhamento ser desfeito sem a devida programagdo. |

12 - A geréncia da rede esta em outra organizagdo.

13 - A falta de autonomia para alterar parametros que melhor atendem a Organizagdo de Estudo.
14 - A n3o possibilidade de escolha dos fornecedores. Ja que os fornecedores j& atendem a outra.. |
15 - A ndo possibilidade de fazer uso de criptografia prépria. |

16 - A vulnerabilidade de acesso aos centros de controle de outras organizagdes. |

17 - Desconhecimento do pessoal que acessa os centros de controle de outras organizagdes.

18 - A ndo capacita¢do de servidores na rede ser compartilhada.

19 - A falta de manuten¢do da rede compartilhada. |

20 - Desconhecimento da tecnologia usada. |

21 - Desconhecimento da Segurancga da Rede. |

MN3o existirem riscos |

Fonte: Extraida dos resultados da pesquisa de campo, 2019.
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Identificacdo dos Fatores de Risco, Efeitos de Risco e seus Controles.
O outro resultado alcangado foi a identificagdo das causas, chamadas de fatores de

riscos, os efeitos de risco causados pelos eventos de riscos identificados e seus controles, os
preventivos e reativos.

No Quadro abaixo, os resultados sdo pés validagao dos especialistas, na busca de
maior relevancia de tratamento dos resultados encontrados, somente se buscou resultados dos

eventos de risco que receberam mais de 5 indicagdes.

Identificacao dos fatores e efeito de risco e seus controles com contribuicao dos
especialistas que participaram da validacao.

Evento de Risco 1 - A rede nao suportar o trafego de novos usuarios da Policia

Federal.
Poucos canais disponiveis. Instalar maior numero de canais.
Muitos usudrios usando a rede Planejar a comunicacao de operacdes
numa mesma regido. o integradas.
~ . . > . . .
» | A rede ndo foi planejada para ser B Prever maior nimero de canais quando da
0] : .
5| compartilhada. Q| entrada de novos parceiros na rede.
< | Falta de manutencao da rede. & | Criar o ciclo de manuten¢do preventiva do
= A~ sistema.
Equipes incomunicaveis. o | Elaborar comunicag@o de contingéncia.
S 2
N . . cL oz . ~
.8 | Congestionamento da rede. 5 | Coordenar o fluxo prioritdrio de comunicagio
i3 & | darede.
Evento de Risco 2 - As informacées serem perdidas.
Inoperancia a rede. o Elaborar comunicacao de contingéncia.
8 Perda de backup das informagdes. % Criacdo de rotinas de backups.
1) ~ > . .
< | O ndo acesso ao core da rede. © | Negociar o compartilhamento do core da rede.
= A
Falta de informacdes de uso da Busca acesso aos backups.
rede pelos usudrios. o
8 .Z | Busca de dados em local fora de sistemas.
8 | Atraso nas respostas das 3 . . .
0 L | Colocar o sistema anterior para funcionar.
demandas dos usudrios.
Evento de Risco 3 - As informacoes perderem o sigilo.
Acesso ndo autorizado nas bases Identificacdo dos acessos e trocas de senhas
do sistema. periddicas.
Uso de equipamentos de radio Possuir controle de uso de radios dos
ndo autorizado. © | usudrios.
% ~ . g= -
© | Escuta ndo autorizado de 5| Buscar protocolos de restricdo de acesso aos
% informacdes da organizacao. az dados da organizagao.
& | Quebra da criptografia. A~ | Atualizagdo das criptografias do sistema.
Acesso ndo autorizado das ° Uso de cédigos nas comunicagdes que
¢| informagdes da organizagao. = | dificultem o entendimento das informagdes
R N
B S| trafegadas.
88| &
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Evento de Risco 4 - A nido adaptacio aos equipamentos de outra organizacao.

Fatores

Equipamentos diferentes dos
usualmente usados.

Falta de treinamento nos novos
equipamentos.

Falta de acessorios uteis a missao
da organizacdo.

Equipamentos ndo adaptados a
missao da organizacio.

Preventivo

Realizar treinamento nos novos equipamentos.
Realizar treinamento nos novos equipamentos.

Buscar os acessOrios necessarios ao
cumprimento a missao da organizacao.

Buscar equipamentos na nova rede que
atendam as particularidades da organizagao.

Efeito

Os servidores ndo usarem 0s
novos equipamentos.

Busca de um sistema que atenda

das necessidades da organizacao.

Reativo

Campanhas de uso e importancia do da
comunica¢do numa organizacao de seguranca.

Continuar prospectando sistema de
comunicacao proprio.

Evento de Risco 6 - Os servidores se negarem a usar os equipamentos por serem
equipamentos de outra organizacio.

Nao adaptagdo aos equipamentos.
Falta de treinamento.

Campanhas de uso e importancia do da
comunica¢do numa organizacao de seguranca.

comunicacao.

Rejeicdo ao uso de novos 2 | Realizar treinamentos de uso dos

% | equipamentos. «g equipamentos.

5 > . A s

= © | Campanhas de uso e importancia do da

= A| comunica¢iio numa organizacdo de seguranca.
Os servidores nio usarem os Realizar treinamento nos novos equipamentos.
novos equipamentos. ° . . . .

Q quip .Z | Baixar normativos que obriguem os servidores

B | As operagdes ficarem sem S| ausar.

84 [a%

necessarios

Evento de Risco 7 - A Policia Federal

ara

nao adquirir os equipamentos/acessorios
0 uso da nova rede.

Falta de recursos para compra dos
equipamentos/acessorios.

Buscar orcamento justificando a necessidade
do recurso para compra dos equipamentos /
acessorios que atendam a necessidade da

Nao serem disponibilizados pelo | 2| organizagdo.
8 fornec/e.dor equipamentos / % Buscar com outros fornecedores
«% acessorios de acordo coma § equipamentos / acessorios que atendam a
i, | particularidade da organizacao. & | necessidade da organizacio.

Os servidores ndo usarem os ° Campanhas de uso e importancia do da
2| novos equipamentos. 2 comunica¢do numa organizacao de seguranca
8 S| até que se busque os equipamentos/acessorios
K | que atendam a necessidade da organizagio.

Evento de Risco 8 - A cobertura da nova rede nao atender a necessidade de cobertura
da Policia Federal.

Fatores

Falhas de estacdes.

Nao previsao dos locais que
interessam a organizagao nos
projetos de instalagdo.

Preventivo

Buscar orcamento justificando a necessidade
do recurso para compra dos
equipamentos/acessorios que atendam a
necessidade da organizagao.

Buscar com outros fornecedores de
equipamentos/acessorios que atendam a
necessidade da organizacdo.
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Falta de cobertura nos locais de
atuacdo da organizagao.

Os servidores ndo usarem 0s
novos equipamentos.

Reativo

Buscar junto ao gestor da rede a instalacao de
novas estacdes de transmissdo que atendam a
organizacao.

Campanhas de uso e importincia do da
comunica¢do numa organizacdo de seguranga
até que se obtenha coberturas que atendam a
necessidade da organizacao.

§ Efeito

ento de Risco 9 - A Policia Federal nao possuir prioridade da rede em situacoes de
congestionamento.

A ndo previsao de prioridade da
rede no projeto de instalacao do
sistema.

Solicitar junto ao gestor da rede a prioridade
dos canais.

o
2
h—rt .
8 S| Aumento do nimero de canais da rede.
«% Falta de disponibilidade de canais §
*~| de comunicacio. A
Os servidores ndo conseguirem o Busca de um sistema de comunicagio de
2| usar a rede de comunicago. ‘S| contingencias.
& O
88| &
Evento de Risco 10 - A nova rede nao disponibilizar o modo tatico para operacoes
onde nao haja cobertura

O sistema nao disponibilizar ©| Buscar um sistema de contingencias que supra
¢ | sistema tatico. E| 0 modo tdtico Realizar estudos para a compra
= 1) d . L.

. ~ - o sistema tatico.
£| A Policia Federal ndo adquiriro | &
P~ | sistema tético. A~ | Manter o sistema tdtico atual.

Falta de cobertura em dreas o | Busca de um sistema de contingencias para
£ | remotas. Z| suprir o modo ttico.
) <
G [P)

84 [

Evento de Risco 11 - O Convénio de compartilhamento ser desfeito sem a devida

rog

ramacao.

Falta de gerencia dos prazos do
contrato.

Descumprimento dos acordos do
contrato.

N3do atendimento das

Manter os cuidados com os prazos e
gerencia dos prazos junto a organizacao
parte do contrato.

Manter os cuidados para o cumprimento
dos acordos contratuais da organizacao
previstos no contrato.

O sistema ter sido comprado por

S

% . . =
o | necessidades de comunicacdo da | §
«% organizacao. § Buscar sistemas de contingencias e prospectar
- P~ sistemas préprios de comunicacio.

Os servidores ndo conseguirem o| Busca de um sistema de comunicac¢do de
,% usar a rede de comunicagao. '% contingencias.
0 o

Evento de Risco 12 - A geréncia da rede esta em outra organizacio.

A organizacdo ser a detentora da Buscar junto a organizagao que gerencia a

geréncia da rede. rede acesso aos controles da rede.

O sistema nao permitir 2| Buscar junto a organizagio o espelhamento da
% espelhamento da gerencia da E | gerencia do sistema.
5| rede. o
E £
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outro 6rgao.

Efeito

Nao ser possivel customizar a
rede como as alteragdes que
melhor atendem a organizacao.

Reativo

N

Buscar junto a organizacdo que possui a
gerencia da rede as possibilidades de
customizar a rede para que melhor possa
atender a Policia Federal.

Evento de Risco 13 - A falta de autonomia para alterar parametros que melhor
atendem a Policia Federal.

Fatores

A organizagdo ser a detentora da
geréncia da rede.

Nao ser previsto em contrato a
autonomia necessaria para
alteracdes de parametros que
melhor atendem a Policia Federal.

Preventivo

Buscar junto a organizagdo que gerencia a rede
acesso aos controles da rede.

Buscar instruir cldusulas no contrato de
compartilhamento que permitam a Policia
Federal alterar pardmetros que melhor lhe

Efeito

Nao ser possivel customizar a
rede como as alteracdes que
melhor atendem a organizacao.

Os servidores ndo conseguirem
usar a rede de comunicagdo.

Reativo

atendam.

Buscar junto a organizacdo que possui a
gerencia da rede as possibilidades de
customizar a rede para que melhor possa
atender a Policia Federal.

Busca de um sistema de comunicacdo de
contingencias.

Evento de Risco 14 - A nao possibilidade de escolha dos fornecedores. Ja que os
fornecedores ja atendem a outra organizacio.

Fatores

O contrato pertencer a
outra organizagao.

A Policia Federal ndo possuir
interesse em ter uma rede propria.

Preventivo

Busca aproximacdo aos fornecedores para
atender as necessidades da PF.

Prospectar uma rede de radiocomunicagdo
propria.

Fornecedores com propostas

Prover gestdes junto aos fornecedores

g| engessadas de preco e ,‘é materiais que atenda a organizacao com prec¢os
8 | disponibilidade de material Z| de mercado.
K| diferenciado. A~

Evento de Risco 15 - A nao possibilidade de fazer uso de criptografia propria.

Fatores

A criptografia j4 vier inserida no
sistema contratado.
O gerador de chaves

criptograficas nio ficar instalado
na Policia Federal.

O sistema ndo possibilitar instalar
criptografia propria.

Preventivo

Buscar junto a organizacdo que gerencia o
sistema a possibilidade de instalar uma
criptografia propria da Policia Federal.

Buscar junto a organizagdo que gerencia o
sistema instalar na Policia Federal o gerador
de chaves criptograficas.

Buscar junto aos fornecedores e ao gestor do
sistema de comunicacdes os meios para
instalar uma criptografia prépria.

Efeito

A Policia Federal fazer uso de
uma criptografia comum na
organizacao.

Os servidores ndo usarem os
novos equipamentos.

As comunicagdes perderem o
sigilo.

Reativo

Fazer uso de controle controles de seguranca
préprios dos equipamentos que possibilitem a
customizacdo para a atividade da Policia
Federal.

Buscar de novos equipamentos que atendam a
organizacao.
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Evento de Risco 16 - A vulnerabilidade de acesso aos centros de controle de outras

organizacoes.
Os centros de controle estar em Buscar informag¢des e combinar protocolos de
outra organizagao. acesso com a outra organizacao.
. o . ~ . .
Desconhecimento dos controles .Z | Buscar informagdes e participar dos controles
5] . . ~ .
o |aplicados pela organizagdo que § que existem nos centros de controle.
O . .
£ |gerencia o sistema. 3
S [a®
As informagdes trafegadas pela o Procurar fazer uso de cédigos na
o . ~ . ~
£ |organizacdo estarem expostas. 'Z| comunicagdo.
& Q
88 [

Evento de Risco 17 - Desconhecimento do pessoal que acessa os centros de controle de
outras organizacoes.

Nao participar da selecao de Buscar informagdes das pessoas que acessam

pessoas que acessam o sistema. 2| os centros de controle.
n ~ : . ~
© | A gestdo do centro de controle 5| Buscar informacgdes das pessoas que acessam

~ s . >
% nao estar na Policia Federal. o | os centros de controle.
= A
As informagoes trafegadas pela Procurar fazer uso de codigos na
N o .

o lorganizagdo estarem expostas. o | comunicagdo.
= L =2
8| As comunicagdes erderem o S
K| sigilo. R~

Fonte: Elaborado pelo autor, 2020.

Definicao dos controles pés validagao
A etapa seguinte procurou validar os niveis dos controles internos levantados na

pesquisa para a defini¢do dos fatores de avaliacdo dos riscos identificados na pesquisa.

Para esta etapa da validacao os respondentes foram especialistas que avaliaram cada
controle dos Fatores de Riscos identificados anteriormente.

Foram definidos os seguintes controles apds validacdo dos resultados obtidos
preliminarmente na pesquisa, esses resultados sdo apresentados na coluna “Resultado”, com o
seu respectivo fator ao lado definido.

Em seguida abaixo € apresentado a matriz de risco final apds validagdo e com todas
as correcdes que sofreram no processo.

Para a constru¢do da matriz de riscos, os valores usados para probabilidade e impacto
foram retirados a partir da moda dos resultados, o produto da probabilidade X impacto e a sua
classificac@o de eventos de risco e suas cores sdo: verde para risco baixo (RB); amarelo para

risco médio (RM); laranja para risco alto (RA) e vermelho para risco extremo (RE).
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Valores do produto da probabilidade X impacto COM controle e sua classificacao atribuidos na validacao pelos especialistas.

Valores Produto Prob x Imp

Valores COM | Valores COM
Valores SEM| controle ANTES | controle APOS | Classificagio
Eventos de Risco Resultado | Fator controle Validag¢ao Validagio [POS Validacio
ER-1 |A rede ndo suportar o trafego de novos usudrios da Policia Federal. Inexistente 1 40 40 40 RA
ER-2 |As informagdes serem perdidas. Inexistente 1 20 16 20 RM
ER-3 |As informagdes perderem o sigilo. Inexistente 1 50 50 50 RA
ER-4 | A ndo adaptacdo aos equipamentos de outra organiza¢do. Inexistente 1 25 25 25 RM
ER-6 [Os servidores se negarem a usar os equipamentos de outra organizagao. Inexistente 1 10 10 10 RM
ER-7 |A Policia Federal nao adquirir os equipamentos/acessorios necessarios. Inexistente 1 40 40 40 RA
ER-8 |A cobertura da nova rede ndo atender a necessidade de cobertura da Policia Federal. Inexistente 1 _
ER-9 |A Policia Federal ndao possuir prioridade da rede em situagdes de congestionamento. Inexistente 1 50 40 50 RA
ER-10 |A nova rede ndo disponibilizar o modo tético para operagdes onde ndo haja cobertura. Fraco 0,8 64 38,4 51,2 RA
ER-11 |O Convénio de compartilhamento ser desfeito sem a devida programacio. mediano 0,6 40 24 24 RM
ER-12 |A geréncia da rede estd em outra organizacao. Fraco 0,8 25 25 20 RM
ER-13 | A falta de autonomia para alterar pardmetros que melhor atendem a Policia Federal. Inexistente 1 64 51,2 64 RA
ER-14 | A ndo possibilidade de escolha dos fornecedores. Fraco 0,8 50 40 40 RA
ER-15 |A nio possibilidade de fazer uso de criptografia propria. Fraco 0,8 40 32 32 RM
ER-16 | A vulnerabilidade de acesso aos centros de controle de outras organizagdes. Inexistente 1 50 40 50 RA
ER-17 |Desconhecimento do pessoal que acessa os centros de controle de outras organizacoes. Inexistente 1 40 32 40 RA
| Riseo Baixo Risea Média Rises Alts - Rises Extrermo

Fonte: Extraido dos resultados da pesquisa, 2020.
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Matriz de Risco - COM controle - APOS Especialistas

o ER2-20 ER3-50
= ER14-40
g= ER16-50
El
=
ER1-40 ER13-64
- ER7-40
z ER9-50
R ER4-25 ER1051,2  (ER17-40
gl 3= ER11-24
E| 8w ER12-20
£l 2

ER-15-32

b=
=
]
&
b=
=
20
172]
=

Possivel Provavel Muito Alto

1 5 8 10
Probabilidade
- Risco Baixo Risco Médio Risco Alto - Risco Extremo

Fonte: Extraida dos resultados da pesquisa, 2020.

3- Resultados e conclusoes

Foi possivel demostrar os principais resultados da pesquisa por meio deste relatério,
o que facilita uma busca rdpida e direta dos principais objetivos da pesquisa alcancados.

Estes resultados contribuem para facilitar o compartilhamento de sistemas de
radiocomunicagdes entre forcas de seguranca e auxiliar na elaboracio de processos
especificos de anélise de riscos destes compartilhamentos.

Essa andlise de riscos contribui para que as organizacdes passem a pisar em solo
conhecido, contribuindo com a viabilidade do compartilhamento de sistemas de
radiocomunicagdes entre organizacdes de segurancga publica e defesa no Brasil.

Este relatorio contribui para difundir os resultados dessa pesquisa tanto no meio
académico, como na organizacdo de estudo e em organizagdes similares a organiza¢do

estudada.



